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Kurzbeschreibung dieser Arbeit

Um Risikomanagement den heutigen wirtschaftlichen Bedingungen anzupassen und
insbesondere wissensintensive Unternehmen bestmdglich zu unterstiitzen, wird am
Grazer Know-Center an einem Framework zur Integration von Wissensrisiken in
bestehende Risikomanagementmodelle und -systeme geforscht. Die Bewertung von
Wissensrisiken ist ein kritischer Bereich, dessen Erfolg von der Kompatibilitit der
klassischen Risikobewertungsmodelle mit der praktischen Anwendbarkeit fir

Wissensrisiken abhingt.

Das Ziel der Arbeit ist, eine optimale Methode zur Bewertung von Wissensrisiken
zu empfehlen. Diese Methode muss eine geeignete Bewertung von Wissensrisiken

ermoglichen und zudem anhand klassischer Risikobewertungsmodelle erfolgen.

Um dieses Ziel zu erreichen, ist eine umfassende Literaturaufarbeitung tber die
vorherrschenden Ansitze notwendig. Die finale Auswahl der Modelle ist geprigt
durch die Haufigkeit ihrer Verwendung in Theorie und Praxis. Zusitzlich zur

Beschreibung dieser Modelle wird deren Anwendung fiir Wissensrisiken diskutiert.

Im zweiten Teil der Arbeit werden die vorgestellten Modelle klassifiziert und anhand
eines selbst definierten Kriterienkatalogs bewertet. Die Ergebnisse dieser Analyse
werden anschlieBend aufbereitet und miteinander verglichen. Zudem wird ein
Analyseraster zur Entscheidungsunterstiitzung bei der Auswahl der Modelle
entwickelt. AbschlieBend wird eine Methode zur Bewertung von Wissensrisiken

anhand klassischer Risikobewertungsmodelle empfohlen.

Schlagworter: - Ristkobewertung, ~Risikobewertungsmodelle, Risikobewertungs-Modelle, Risifeo-

Modelle, Risikomanagement, Wissensmanagement, Wissensrisio, Wissensrisikobewertung



Abstract

The Know-Center Graz is working on a framework for the integration of
knowledge risks into existing risk management models and systems to enable
particularly knowledge intensive companies to make their risk management more
effective. The assessment of knowledge risks is a critical point in this context and its
success depends on the compatibility with existing assessment models in risk

management.

The goal of this thesis is to recommend an appropriate knowledge risk assessment
approach. This approach needs to support an appropriate valuation of knowledge

risks and moreover be selected from established models in risk assessment.

Primarily a comprehensive literature research of prevalent risk assessment models is
conducted. The selection of the finally depicted models is characterised by their
frequency in theory and practice. Supplementary to the description of the models

presented, their application for knowledge risks is discussed.

In order to achieve significant results, the models are analysed by their requirements
and facilities. Subsequently an analytical comparison of the selected models is drawn
by using a specially developed analysis model. This analysis model supports the
selection of the appropriate risk assessment model. The last part of this paper
consists of a critical discussion of the analysis results and a recommendation of one

adequate approach for assessing knowledge risks.

Reywords: Risk Assessment, Risk Evalnation, Risk 1V alnation, Risk Assessment model, Risk
Assessment Method, Risk Management, Knowledge Management



Executive Summary

In den letzten Jahren wurde durch Wissensmanagement immer wieder deutlich
gemacht, welche Bedeutung die Ressource Wissen fiir ein Unternehmen haben kann
und soll. Trotz intensiver Auseinandersetzung mit der Ressource Wissen in
Unternehmen wurde ein Aspekt grofBteils vernachlissigt: Die schleichend
anwachsenden Risiken, welche im Bereich des Wissenskapital entstehen koénnen.
Insbesondere die Untersuchung von potenziellen Folgen dieser Risiken wurde

bisher kaum untersucht.

Diese Arbeit versucht, die Moglichkeit einer Abweichung vom erwarteten
Unternehmenserfolg durch Wissensrisiken zu untersuchen und im Besonderen
deren potenziellen Folgen einzuschitzen. Auflerdem soll die Einschitzung dieser
Wissensrisiken anhand von bereits vorhandenen Risikobewertungsmodellen
erfolgen, um eine bestmogliche Integration in die Praxis des Risikomanagements zu
erreichen. Aufgrund dieser Zielvorstellungen ergibt sich folgende Forschungsfrage:
Wie kénnen Wissensrisiken anhand klassischer Risikobewertungsmodelle bewertet

werden?

Diese Arbeit verfolgt somit das Ziel, eine Methode zur Bewertung von
Wissensrisiken anhand klassischer Risikobewertungsmodelle zu empfehlen. Um
dieses Ziel zu erreichen wurde eine Methode entwickelt, die eine Bewertung von

Wissensrisiken anhand klassischer Risikobewertungsmodelle ermoglicht:

In einem ersten Schritt missen die im Unternechmen vorherrschenden
Wissensrisiken, welche in der Erfassungsphase bereits erhoben wurden, in die
jeweiligen Wissensrisikokategorien eingeordnet werden. Durch die in dieser Arbeit
erarbeitete  Kategorisierung kann zwischen personellen, strukturellen und

relationalen Wissensrisiken unterschieden werden.

Da zumeist eine grof3e Zahl von verschiedenen Wissensrisiken erhoben wird, ist es
empfehlenswert, eine grobe Vorauswahl zu treffen. Diese Auswahl kann mit Hilfe

ciner subjektiven Einschitzung erfolgen. Optimalerweise sollten 15 bis 25



Wissensrisiken letztlich tbrig bleiben, um ein positives Verhiltnis zwischen

Aufwand und Nutzen zu wahren.

Im nichsten Schritt missen die Eigenschaften der ausgewihlten Wissensrisiken
erhoben werden. Dazu wird eine Einteilung in drei verschiedene
Merkmalsausprigungen vorgeschlagen (symmetrisch — asymmetrisch, quantifizierbar

— nicht quantifizierbar, permanent — zeitlich begrenzt).

Nachdem diese Vorbereitungen abgeschlossen sind, werden die Wissensrisiken
hinsichtlich Risikoquellen und deren Einflussfaktoren untersucht. Nachdem diese
festgestellt wurden, koénnen auch die Wechselwirkungen der Wissensrisiken

analysiert werden.

Danach kann eine wirkungsbezogene Bewertung von Wissensrisiken anhand
klassischer Risikobewertungsmodelle erfolgen. Um eine Auswahl treffen zu kénnen,
wurden sechs verschiedene Bewertungsmodelle, die in der Praxis haufig
vortkommen, in dieser Atbeit beschrieben und hinsichtlich ihrer Funktionalititen
und deren Anwendungsméglichkeiten fiir Wissensrisiken analysiert. Zudem wurde
ein Analyseraster entwickelt, welches die Entscheidung bei der Auswahl hinsichtlich

der geeigneten Einsetzbarkeit unterstiitzen soll.

Insgesamt konnten dartber hinaus folgende Erkenntnisse gewonnen werden:

Hinsichtlich der Eigenschaften von Wissensrisiken bei der Bewertung stellte sich
heraus, dass diese sehr vielfiltig sind. Daher wird von einer Verallgemeinerung
abgeraten und eine individuelle Analyse der im Unternehmen erhobenen

Wissensrisiken hinsichtlich ihrer Merkmale empfohlen.

Die Analyse der klassischen Risikobewertungsmodelle hat im Gesamten gezeigt, wie
wesentlich die jeweiligen Datenanforderungen fir die Bewertung sind. Die
Beschaffung und der Aufbau einer entsprechenden Datenbasis tiber Wissensrisiken
stellt grundsitzlich eine groe Herausforderung dar, um Wissensrisiken

aussagekriftio bewerten zu kénnen. Ein Bewertungsmodell kann noch so gut sein,

Vi



doch wenn die dafiir verwendeten Daten ungenau oder unzureichend sind, wird das

Ergebnis auch dementsprechend ausfallen.

Generell wird in dieser Arbeit deutlich, wie komplex und vielfiltig Wissensrisiken
sein kénnen und daher differenziert analysiert und bewertet werden miissen. Die
Anwendung eines einzigen Modells ist zum derzeitigen Stand der Forschung noch
nicht absehbar, da die unterschiedlichen Arten von Wissenstrisiken und deren

Komplexitit eine einheitliche Bewertung in der Praxis kaum ermoglichen.

Vil
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1. Einleitung

1.1. Problemstellung

Obwohl Wissen als Ressource in vielen Unternehmen bereits anerkannt ist, wird es
nach wie vor als ein ungreifbares Vermogen betrachtet. Man kann es zumeist nicht
exakt bemessen und nicht in einen direkten kausalen Zusammenhang mit seinen
Auswirkungen auf den Unternehmenserfolg bringen. Daher wird es tendenziell
vernachlissigt und unterschitzt. Diese Unterschitzung von Wissensvermégen in
einer Organisation kann zu einer unbemerkten Verminderung der Ressource Wissen

und in weiterer Folge zu einer Beeintrichtigung des Unternehmenserfolges fihren.

So verursacht beispielsweise die Abwanderung wesentlicher Mitarbeiter des
Unternehmens an die Konkurrenz aufgrund besserer Erfolgsaussichten, einen
erheblichen Rekrutierungsaufwand, der sich wiederum auf den Jahresgewinn negativ
auswirkt. Die Vernichtung von Kundendaten durch Viren im IT-System fihrt zu
erheblichen Aufwendungen bei der Wiederherstellung, die in Folge den Gewinn

mindern.

Um dieser unbemerkten Verminderung rechtzeitig entgegenwirken zu konnen,
bedarf es der Betrachtung von zukinftigen Unsicherheiten in Bezug auf das
vorhandene Wissenskapital. Es ist hochste Zeit, Wissen auch als moglichen
Risikofaktor wahrzunehmen und das damit einhergehende Gefahren- sowie

Chancenpotential zu beachten.

In dieser Arbeit wird davon ausgegangen, dass Wissensliicken ein Risiko fur den
Unternehmenserfolg darstellen und deren Auswirkungen systematisch néher
untersucht werden miissen, um dementsprechend vorbeugen bzw. Entscheidungen
treffen zu konnen. Es handelt sich also um ,,Wissensrisiken®, welche als ,,Risiken,
die sich auf einen Mangel an Wissen und Fertigkeiten, welche fiir die Durchfithrung
einer geschiftsrelevanten Aktion notwendig sind, zuriickfithren lassen.” (Lindstaedt
& Koller & Krimer, 2004) definiert werden konnen. Solche Wissensrisiken konnen
durch Verlust, Vernichtung, Fehleinsetzung, Nichtnutzung oder Substitution von

Wissen entstehen (Probst & Knaese, 1998).
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Wie bereits erwihnt, liegt eine der wesentlichsten Herausforderungen in der
Greifbarkeit von immateriellen Vermdgen, weil das gesamte vorhandene
Wissenskapital in einem Unternehmen kaum in einer exakten monetiren GroBe
wiedergegeben werden kann. Dieses Problem reflektiert teilweise auch auf die
Wissensrisikobewertung. Jedoch kénnen hierbei Auswirkungen von Wissensrisiken

quantitativ oder qualitativ eingeschitzt werden.

Durch die Bewertung und Analyse von Wissensrisiken wird das vorhandene
Potential der Ressource Wissen verdeutlicht. Dariiber hinaus fiithrt die Bewertung
von Wissensrisiken auf operativer Ebene zu einer bewussten Auseinandersetzung
mit dem effektiven und effizienten Umgang mit der Ressource Wissen. Auf
strategischer Ebene wird dadurch die Aufmerksamkeit auf den Unternehmenswert

und deren Erfolgsfaktoren gelenkt.

1.2. Zielsetzung und Aufbau dieser Arbeit

Zielsetzung dieser Arbeit ist es, eine Methode zur Bewertung von Wissenstisiken
anhand klassischer Risikobewertungsmodelle zu empfehlen. Das in dieser Arbeit
verfolgte Ziel wird daher durch folgende Forschungsfrage geleitet: Wie konnen
Wissensrisiken anhand von klassischen Risikobewertungsmodellen bewertet

werden?

Die Antwort auf diese Frage soll die Empfehlung einer Methode sein, welche den
gesamten Bewertungsprozess fir Wissensrisiken beschreibt. Dartiber hinaus sollen
die ausgewihlten Bewertungsmodelle in der Praxis des Risikomanagements bereits

anerkannt und angewendet werden.

Ein Bewertungsprozess von Risiken besteht im Wesentlichen aus zwei Phasen: In
der ersten Phase muss eine Analyse hinsichtlich der Ursachen der erhobenen
Wissensrisiken vorgenommen werden. Diese Ursachenanalyse ist notwendig, um
cinerseits Einflussfaktoren feststellen zu kénnen und andererseits die Wissenstisiken
greifbar bzw. messbar zu machen. Aullerdem dienen die Ergebnisse dieser Analyse
als Vorbereitung und Grundlage fir die zweite Phase: Die eigentliche Bewertung der

Risiken. In dieser Phase muss zuerst eine Auswahl der geeigneten
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Risikobewertungsmodelle getroffen werden. Welche der Modelle geeignet sind,
hingt in der Regel von zwei Kriterien ab. FErstens missen die jeweiligen
Eigenschaften der Wissensrisiken berticksichtigt werden und zweitens sind die
Zielvorstellungen und  Anforderungen des Unternehmens  bestimmend.
AbschlieBend mussen die potenziellen Auswirkungen der Risiken, welche durch die
Parameter Eintrittswahrscheinlichkeit und Schaden- oder Chancenpotential geprigt

sind, eingeschitzt werden.

Um das in dieser Arbeit verfolgte Ziel zu erreichen, ist diese Arbeit in vier

wesentliche Teile gegliedert.

Der erste Teil der Arbeit fokussiert auf die Analyse von Wissensrisiken. Zunichst
wird der Risikofaktor Wissen genauer betrachtet, indem einerseits der Begriff
Wissensrisiko abgegrenzt wird und andererseits mogliche Eigenschaften von
Wissensrisiken diskutiert werden. Weiters fliel3t in diesen Teil auch die erste Phase
des klassischen Risikobewertungsprozesses - die Ursachenanalyse - ein. In der
Ursachenanalyse werden potenzielle Einflussfaktoren, welche die Wissensrisiken
beeinflussen kénnen, erhoben und deren Messung festgelegt. Sowohl die moglichen
Einflussfaktoren von Wissensrisiken als auch die verschiedenen Varianten der
Messung dieser Indikatoren sollen im Uberblick beschrieben werden. Als zusitzliche
Vorbereitung auf die zweite Phase des Risikobewertungsprozesses wird eine
Untersuchung der Wechselwirkungen von Wissensrisiken als wesentlich betrachtet,

weshalb diesen Interdependenzen ein eigenes Kapitel gewidmet ist.

Der  zweite  Teil der  Arbeit  beschreibt  ausgewihlte  klassische
Risikobewertungsmodelle, die zur Einschitzung der potenziellen Auswirkungen von
Wissensrisiken, verwendet werden koénnen. Bei der Auswahl der klassischen
Risikobewertungsmodelle soll einerseits auf die Haufigkeit der Anwendung in der
Praxis und andererseits auf eine vielfaltige Aussagekraft der Modelle geachtet
werden. Dariiber hinaus werden bei der Beschreibung der Bewertungsmodelle auch
die Anwendungsmoglichkeiten fiir Wissensrisiken und die wesentlichen
Funktionalititen, welche potenziellen Anforderungen von Unternehmen

entsprechen sollen, berticksichtigt.
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Im dritten Teil der Arbeit werden die ausgewihlten Modelle klassifiziert und mit
Hilfe eines Kriterienkatalogs hinsichtlich ihrer Einsetzbarkeit miteinander
verglichen. Die Auswahl der Modelle zur Bewertung der jeweiligen Wissensrisiken
soll sowohl durch die Klassifikation als auch durch den Kriterienkatalog unterstiitzt
werden, indem einerseits die Eigenschaften von Wissensrisiken als auch potenzielle

Anforderungen von Unternehmen, als Auswahlkriterien herangezogen werden.

Im vierten und letzten Teil, soll in dieser Arbeit eine Methode zur Bewertung von
Wissensrisiken — unter Berticksichtigung des gesamten Bewertungsprozesses -
anhand der untersuchten Modelle erarbeitet und empfohlen werden, wobei sowohl
auf die theoretische Methode als auch die praktische Vorgangsweise eingegangen

wird.

1.3. Uberblick iiber die Forschungslage

Risikomanagement ist bereits seit Jahren eine etablierte Forschungsrichtung und es
existiert dementsprechend reichlich Literatur zu diesem Thema. Vor allem im
Bereich der Bewertung gibt es eine Vielfalt von Modellen, die sich bis dato grof3teils
mit finanzwirtschaftlichen Risiken beschaftigen. Dazu zihlen Standardmethoden wie
der Value at Risk, Cash Flow at Risk oder die Monte-Carlo-Simulation und viele
weitere mathematische Ansitze zur Risikoeinschitzung. Durch Basel-1I-
Vereinbarungen (Baseler Ausschuss fiir Bankenaufsicht der G—10 Staaten) miissen
ab 2006 auch operationelle Risiken in das risikoadjustierte Eigenkapital einflief3en.
Diese operationellen Risiken beriicksichtigen Gefahren von menschlichen Versagen,
fehlerhaften internen Prozessen, Systemversagen sowie externen Ereignissen. Basel
IT stellt dafiir mehrere komplexe Ansitze fir die Bewertung zur Auswahl (Basel
Committee on Banking Supervision, 2003), welche gegenwirtig in der
wissenschaftlichen Literatur diskutiert werden (Cornalba & Guidici, 2004; Balduin &

Junginger & Krecmar, 2002; Locher & Mehlau & Hackenberg & Wild, 2004).

Der Faktor Wissensrisiko und im Besonderen dessen Bewertung wurden jedoch
bisher nur ansatzweise untersucht. Eines der frihen Werke stammt aus dem Jahr
1998 von Probst und Knaese. Die beiden Autoren untergliedern Wissensrisiken in
personelle, sachlich-technische, organisatorische und marktbezogene Know-How-

Risiken. Zur Bewertung von Know-How-Risiken werden die risikobeeinflussenden
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Faktoren identifiziert und unmittelbar zur Messung herangezogen. Jedoch verbleibt
der Fokus auf der ursachenbezogenen Ebene und geht nur teilweise auf die
Bewertung der Auswirkungen ein. Weiterfihrend haben sich Zbinden und Meyer
(2001) mit den  Auswirkungen von personellen  Know-how-Risiken
auseinandergesetzt und einen Interviewleitfaden zur Einschitzung dieser Risiken
entwickelt. Das Hauptaugenmerk liegt dabei auf personengebundene Wissensrisiken

und einer qualitativ subjektiven Bewertung,.

In Hinblick auf Modelle zur Wissensrisikobewertung gibt es bisher kaum konkrete
Vorschlige. Jedoch ist die derzeitige Auseinandersetzung mit operationellen Risiken

im Bankenbereich ein erster Schritt in diese Richtung,.
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2. Definition und Eigenschaften von Wissensrisiken

2.1. Definition Wissensrisiko

Der Begriff Wissensrisiko beschreibt jene Risiken, die im Zusammenhang mit der
Ressource Wissen in einer Organisation auftreten konnen. Die Ressource Wissen
zihlt zum immateriellen Vermogen eines Unternehmens und wird oftmals auch
Wissenskapital oder Intellektuelles Kapital genannt. Dabei unterscheidet man zwei
verschiedene Arten von Wissen: Einerseits jenes Wissen, das von Menschen
generiert, verarbeitet und angewendet wird und dadurch personengebunden ist und
andererseits das organisatorisch verankerte Wissen, welches sozusagen bereits
kodifiziert wurde und bspw. auch ohne Mitarbeiter im Unternehmen verbleibt

(Probst & Knaese, 1998).

Eine Strukturierung von Wissenskapital kann durch eine Einteilung in drei

Kategorien erfolgen (Frizenz, 1997):

Humanes  Wissenskapital: Diese Kategorie ist groBtenteils geprigt durch die
Mitarbeiter im Unternechmen und deren Fihigkeiten, Produktivitit, Effizienz,
Motivation sowie Loyalitat.

Strukturelles Wissenskapital: Diese Kategorie umfasst jenes Wissen, das in der Struktur,
den Prozessen und der Kultur einer Organisation eingebunden ist. Dazu zihlen
unter anderem die technische Infrastruktur, Kommunikationssysteme, Berichte,
Verfahrensweisen, Geschiftsprozesse u.v.a. Auflerdem geh6rt dazu auch das
intellektuelle Eigentum einer Organisation wie bspw. Marken, Copyrights, Lizenzen
und Patente.

Relationales Wissenskapital: Sowohl das Wissen iber als auch die Vernetzung mit
Kunden, Wettbewerbern, Lieferanten, Shareholdern und Regierungen usf. fallen in

diese Kategorie.

Relationales Wissenskapital ist im Gegensatz zu den anderen beiden Kategorien eine
Kombination aus personengebundenem und kodifiziertem Wissen, da diese

voneinander abhingig sein kénnen.
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Angelehnt an diese Kategorisierung von Wissenskapital sind auch die jeweiligen
Risiken zu finden. Unter dem Begriff Risiko wird zwischen einer engen und einer
weiten Betrachtungsweise unterschieden. Die enge Sicht fokussiert auf die
»Moglichkeit einer negativen Abweichung des tatsichlichen von dem erwarteten
Ergebnis* (Luck, 1998). Der weite Risikobegriff hingegen berticksichtigt auch die
positiven Abweichungen, d.h. nicht nur die potenziellen Schiden sondern auch die
moglichen Chancen. In dieser Arbeit soll eine groBlere Aufmerksamkeit auf die
negativen Abweichungen gelegt werden, da diese einseitige Betrachtungsweise auch

in der Praxis haufiger angewendet wird.

Im Folgenden werden jene Risiken, die im Zusammenhang mit humanen
Wissenskapital auftreten, als personelle Wissensrisiken bezeichnet. Unter diesem Begriff
werden all jene Gefahren zusammengefasst, die durch Mitarbeiter und deren Wissen
verursacht werden konnen. Personelle Wissensrisiken treten unter anderem bei
Kindigungen von  wichtigen  Mitarbeitern,  Qualifikationsdefiziten — und
Wissenslicken des Personals oder in extremen Fillen durch kriminelle Delikte von

Mitarbeitern auf.

Risiken, die das Strukturelle Wissenskapital betreffen, stellen eine Gefahr fir das
kodifizierte Wissen eines Unternehmens dar und werden in weiterer Folge strukturelle
Wissensrisiken genannt. Jedoch muss hier aufgrund der vielfiltigen Ausprigungen von
kodifiziertem Wissen im Unternehmen auch innerhalb dieser Kategorie nochmals
differenziert werden. Strukturelle Wissensrisiken, die im Rahmen der technischen
Infrastruktur auftreten, werden in dieser Arbeit als strukturelle technische Wissensrisiken
bezeichnet. Diese kénnen durch Einschleusung von Viren, Inkompatibilititen mit
bestehender technischer Infrastruktur oder Nichtnutzung von gespeicherten Daten
und Informationen usw. entstehen. Eine weitere Form von strukturellen
Wissensrisiken tritt im Zusammenhang mit der unternehmensindividuellen
Organisation hinsichtlich Aufbau und Ablaufstrukturen auf. Das kodifizierte Wissen
kann ebenso durch Verinderungen, wie Geschiftsprozessoptimierung, Outsourcing,
Fusionen etc. verschiedenen Risiken ausgesetzt sein, welche hier unter strukiturelle
organisatorische Wissensrisiken eingeordnet werden. Die letzte Art von Risiken in
diesem Bereich betrifft das intellektuelle Eigentum im Unternehmen wie bspw.

Markenname, Patente, Lizenzen und Copyrights. Durch Fehleinsetzung,
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Substitution, Nichtnutzung oder Rechtsstreitigkeiten tber dieses Wissenskapital

kann es zu strukturellen proprietiren Wissensrisiken kommen.

Die letzte Kategorie von Wissensrisiken bezieht sich auf das Relationale
Wissenskapital. Dazu zahlen jene Risiken, die in den Beziehungen des Unternehmens
zu threm Umfeld liegen. Das Marktumfeld eines Unternehmens besteht grof3tenteils
aus den Kunden, den Lieferanten und den Wettbewerbern. Diesbezugliche

Verinderungen und Entwicklungen bergen relationale Wissensrisiken in sich.

Aufgrund der hier angefihrten unterschiedlichen Arten von Risiken im
Wissenskapital empfiehlt es sich, diese Einordnung vorzunehmen. Eine klare
Abgrenzung zwischen diesen Kategorien wird nicht immer moglich sein. In solchen
Fallen ist es sinnvoll diese Wissensrisiken entsprechend ihrer Ursachen einzuordnen.
Im Anhang A sind Beispiele zu den jeweiligen Kategorien von Wissensrisiken

angefihrt.

2.2. Eigenschaften von Wissensrisiken hinsichtlich Bewertung

Die Eigenschaften von Wissensrisiken sind sehr vielfiltig und unterschiedlich.
Betrachtet man diese hinsichtlich der Bewertung, so kann prinzipiell nach folgenden

Eigenschaften unterschieden werden (Burger & Buchhart, 2002):

O Symmetrisch — Asymmetrisch
0 Quantifizierbar — Nicht quantifizierbar

O Permanent — Zeitlich begrenzt.

Die Struktur von Risiken kann entweder als symmetrisch oder asymmetrisch
betrachtet werden. Bei einem symmetrischen Risiko bieten sich auch
Ertragschancen und positive Potenziale an, ein rein asymmetrisches Risiko birgt
hingegen ausschlieBlich Schadenspotenzial fur das Unternehmen in sich. Vor allem
strukturelle und relationale Wissensrisiken sind eher symmetrischer Natur. Bei
personellen Wissensrisiken konnen nur vereinzelt Potenziale erkannt und bewertet

werden.

Die Quantifizierbarkeit von Wissensrisiken ist groftenteils abhingig von der

jeweiligen  Risikosituation. Je nachdem, wie eindeutig die quantitativen
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Auswirkungen des jeweiligen Risikos sind, koénnen monetire Bewertungen
vorgenommen werden. Viele der Wissensrisiken koénnen vorerst nur grob
eingeschitzt werden. Fine bessere Einschitzung wird erst anhand einer
weiterfiihrenden Sammlung von historischen Daten und dem Aufbau einer
Risikoinventur moglich. Andere Wissensrisiken wiederum sind nicht quantifizierbar
und miissen qualitativ bewertet werden. Dies gilt vor allem fiir jene Wissensrisiken,
die zu einer Verminderung der Ressource Wissen beitragen. Das Schadensausmald
dieser Wissensrisiken wird haufig erst zeitverzégert wirksam, indem es bspw. die
strategischen Erfolgsfaktoren negativ beeinflusst. Weitere qualitative Auswirkungen

von Wissensrisiken sind im Anhang A zu finden.

Dartber hinaus sind Risiken auch in einen zeitlichen Kontext einzuordnen (Braun,
1984). Wird von der Definition von Risiko als Verfehlung von Zielen ausgegangen,
so beziehen diese Ziele sich immer auf einen bestimmten Zeitraum. Daher sind
auch die mit den Zielen verbundene Wissensrisiken entweder als zeitlich begrenzt
oder permanent zu charakterisieren. Es wird davon ausgegangen, dass viele der
Wissensrisiken permanent vorhanden sind und deshalb eine wiederholte Messung

der Bedrohungspotentiale erfolgen muss.

Einen weiteren Aspekt bei der Bewertung von Wissensrisiken ist die geforderte
Subjektivitit bei der Finschitzung der Eintrittswahrscheinlichkeit und den
Schadensauswirkungen. In vielen Fillen muss zumindest ein Parameter durch
personliche Schitzungen und Erfahrungswerte von Mitarbeitern und Experten
bestimmt werden. Eine stetige Messung von FEinflussfaktoren kann jedoch in

Zukunft zu einer Objektivierung beitragen.

Im Gesamten liegt die Besonderheit von Wissensrisiken in der Vielfalt und
Komplexitit der Auswirkungen. Wissensrisiken wirken sich nicht nur auf
Aufwendungen und Ertragspositionen aus, sondern beeinflussen unter anderem
auch die Produktivitit und Effizienz der Mitarbeiter und Betriebssysteme sowie die
strategische Wettbewerbsposition eines Unternehmens. Aus diesem Grunde stellt
die Vereinfachung und Kategorisierung von Wissensrisiken eine grofle
Herausforderung bei der Bewertung dar, die bereits vor der Auswahl der Risiko-

Modelle gelost werden muss.
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3. Vorbereitung der Wissensrisiken auf die Risikobewertung

Wie bereits im Kapitel 1.3. erwidhnt wurde, besteht ein Bewertungsprozess von
Risiken im Wesentlichen aus zwei Phasen. Die erste Phase wird auch als
ursachenbezogene Bewertung bezeichnet und umfasst eine Analyse der Risiken
hinsichtlich der Ursachen und deren Einflussfaktoren. Die zweite Phase wird in der
Literatur als die eigentliche Bewertung (Burger & Buchhart, 2002) bzw. die
wirkungsbezogene Analyse der Risiken bezeichnet, welche die potenziellen
Auswirkungen  der  Risiken  beurteilt und  durch  die = Parameter

Eintrittswahrscheinlichkeit und Schaden/Chancenpotential beschrieben wird.

Dieses Kapitel fokussiert auf die erste Phase der Bewertung: Die ursachenbezogene
Bewertung von Wissensrisiken. Dartiber hinaus wird auch auf die Beriicksichtigung
von Wechselwitkungen der Wissensrisiken - zur Vorbereitung auf die

wirkungsbezogene Bewertung - eingegangen.

Die ursachenbezogene Bewertung von Wissensrisiken geht der eigentlichen
Bewertung von Risiken voran. Dabei wird versucht, den Einfluss verschiedener
Faktoren auf die jeweiligen Wissensrisiken, die bereits in der Erfassungsphase
identifiziert wurden, greifbar bzw. messbar zu machen. Aufgrund der Festlegung
von Einflussfaktoren bzw. Indikatoren wird die danach folgende wirkungsbezogene
Bewertung in mehrfacher Hinsicht unterstitzt, welche in diesem Kapitel noch

aufgezeigt werden.

Zuniachst soll jedoch der Zusammenhang zwischen ursachen- und

wirkungsbezogenen Bewertung anhand eines Beispiels deutlich gemacht werden:

Ein langibriger Grofkunde einer kleinen Privathank drgert sich, nachdem sein urspriinglicher
Kundenbetreuer die Bank verlassen hat, iiber die nachlassende Qualitit der Beratung bei der
Abwicklung seiner Geschafte. Anstatt seiner 1 erdrgerung in einem klirenden Gesprich um
Ausdruck zu bringen, iibertragt er die Abwicklung seiner bankgeschaftlichen Transaktionen

sufkzessive anderen Institutionen.

-10 -
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Das hier angefithrte Beispiel entspricht einem relationalen Wissensrisiko. Es betrifft
die Vernetzung mit Kunden und hier im speziellen die Gefabr der Abwanderung von

wesentlichen Kunden.

In einer Ursachenanalyse werden zunichst die Quellen und Indikatoren dieses
Risikos betrachtet: Die Hauptursache, welches dieses Risiko ausgel6st hat, ist darin
begriindet, dass der urspringliche Kundenbetreuer die Bank verlassen hat. Ein
weiterer Grund fur die Entstehung dieses Risikos ist die Unzufriedenheit des

Kunden tber die derzeitige Qualitit der Betreuung.

Ein Indikator, welche die Abwanderung dieses Kunden anzeigt, ist die
Verminderung der Kundenloyalitit durch den Riuckgang der bankgeschiftlichen
Transaktionen bei dieser Privatbank. Das bedeutet in weiterer Folge, dass die
abnehmende Loyalitit dieses Kunden zu einer Erh6éhung des Risikos ,,Verlust von
Kunden® fithrt, welche sich sowohl auf Eintrittswahrscheinlichkeit als auch das

Schadenspotenzial dieses Risikos auswirkt.

Die potenziellen Auswirkungen, falls es zu einem Verlust des Kunden oder weiteren
Abzug von Geschiften zu einer anderen Bank kommt, kénnen sowohl qualitativer
als auch quantitativer Art sein. Qualitative Auswirkungen betreffen in diesem Fall
besonders das tber Jahre aufgebaute kundenspezifische Wissen, welches durch den
Verlust des Kunden obsolet werden wiirde. Weiters wird durch den Verlust eines
langjahrigen GroB3kunden auch die Generierung von kritischem Wissen vermindert,
da diese meist von den anspruchvollsten Kunden initiiert wird. Im schlimmsten Fall
fihrt die Abwanderung des Kunden auch zu einem Image- und Prestigeverlust. Die
potenziellen quantitativen Auswirkungen wiren in diesem Beispiel durch erhebliche
Umsatzverluste und damit einer Minderung des Gewinnes geprigt. Kommt es zu
einem Image- und Prestigeverlust, mussen auch Aufwendungen fur Marketing und

Werbung berticksichtigt werden.

Die ursachenbezogene Bewertung konzentriert sich jedoch nicht auf die
Auswirkungen der Wissensrisiken. Der Fokus liegt viel mehr auf der Messung der
Einflussfaktoren bzw. Indikatoren, um wie in diesen Beispiel stille

Kundenabwanderungen rechtzeitig zu erkennen und die jeweiligen Kunden gezielt

-11 -
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auf die Motive ihres Verhaltens anzusprechen zu koénnen und folge dessen ihre
Loyalitit zurtickgewinnen zu konnen. Anhand welcher Kennzahlen die
Verminderung der Kundenloyalitit gemessen werden kann, wird im nichsten

Kapitel im Uberblick beschrieben.

Durch die Festlegung der Indikatoren und deren Art der Messung soll die zweite
Phase — die wirkungsbezogene Bewertung - in folgenden Punkten unterstiitzt

werden:

O Durch eine Messung der Indikatoren wird eine frithe Erkennung und
Bedrohung des Risikos ermdoglicht, welche unter Umstinden zu einer
vorzeitigen Vermeidung des Problems fiihrt.

O In dieser Phase wird auch festgestellt, ob es sich um regelmiflig oder
unregelmialig auftretende Wissensrisiken handelt.

O Durch eine kontinuierliche Messung der Risikoindikatoren wird auch eine
dynamische Bewertung der Auswirkungen erméglicht. Ubersteigt eine
Kennzahl der Indikatoren einen definierten Grenzwert, erhoht sich das
Risiko dementsprechend. Dies setzt jedoch voraus, dass die Messung der
Risikoindikatoren mit der wirkungsbezogenen Bewertung verkniipft ist.

0 Die  Indikatorenmessung  ist  teilweise  ausschlaggebend,  ob
Eintrittswahrscheinlichkeit und Ausmall des Risikos qualitativ oder
quantitativ bewertet werden kénnen. In dem hier angefiihrten Beispiel ist
der Umsatzverlust durch eine Indikatoren-Kennzahl wie bspw. die
Kundenrentabilitit (siche Kapitel 3.1) durchaus quantitativ messbar. Der
Image- und Prestigeverlust hingegen ist wahrscheinlich nur qualitativ
einschitzbar. Die zugrunde liegenden Kennzahlen sind daher sehr hilfreich
bei Assessmentgesprachen.

O Durch eine Ursachenanalyse werden auch Zusammenhinge zwischen den
Wissensrisiken hinsichtlich ihrer Einflussfaktoren aufgezeigt. Verschiedene
Wissensrisiken koénnen durch dieselben Indikatoren verursacht und
beeinflusst werden. Wird eine Messung der Risikosensitivitit durchgefiihrt,
konnen die Auswirkungen auf alle anderen Risikopositionen beobachtet

werden.

-12 -
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Wie bereits eingangs erwihnt, wird auch die Analyse der Wechselwirkungen der
Risiken zur Vorbereitung auf die wirkungsbezogene Bewertung als wesentlich
erachtet. Werden diese nicht explizit berticksichtigt, kommt es zu einer Verzerrung
der Einschitzung der gesamten Risikosituation des Unternehmens. Betrachtet man
das Beispiel des Kunden, dessen Kundenberater die Bank verlassen hat, so besteht
eine Wechselwirkung zwischen diesen Risiken. Das Risiko, einen oder mehrere
Kunden zu verlieren, wird durch das Risiko, den Weggang eines wichtigen
Kundenbetreuers, erhoht. Betrachtet man diese beiden Risiken isoliert, d.h. als
voneinander unabhingig, wiirde die Wahrscheinlichkeit Kunden zu vetrlieren als zu
gering eingeschitzt werden und somit das Gesamtbild der Risikosituation verzerren.

Weitere Ausprigungen von Interdependenzen werden im Kapitel 3.2 beschrieben.

Die erste Phase der Bewertung ist somit als eine Vorbereitung auf die eigentliche
Bewertung zu betrachten. Ohne die Durchfithrung einer Ursachenanalyse und einer
Interdependenzenanalyse  koénnen  die  Eintrittswahrscheinlichkeiten — und
Auswirkungen von Wissensrisiken und ihren Zusammenhingen nicht ausreichend

bewertet werden.

3.1. Ursachenanalyse von Wissensrisiken und deren Indikatoren

Grundsitzlich kénnen Wissensrisiken durch folgende Ursachen ausgelést werden

und in weiterer Folge zu einem Verlust von Wissenskapital fithren:

Durch den ungewtinschten oder unfreiwilligen Abfluss,
die Vernichtung,
die Substitution,

die Fehlallokation oder

O O O O O

die Nichtnutzung von Wissenskapital (Probst & Knaese, 1998).

Die Ursachenanalyse erfolgt in zwei Schritten. Zuerst mussen jene Einflussfaktoren
erhoben werden, die fir die Entstehung der Risiken verantwortlich sind oder deren
Ausmal} in irgendeiner Weise beeinflussen. Potenzielle Einflussfaktoren bzw.
Indikatoren sind anhand der Beispiele im Anhang A bei den jeweiligen
Wissensrisiken angefithrt. In einem zweiten Schritt wird versucht, diese Indikatoren

durch dementsprechende Konzepte zu messen. Die Konzepte zur Risikomessung

13-
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sind je nach Art der Indikatoren verschieden. Einige davon werden im Uberblick in

Anlehnung an Probst & Knaese (1998) im nichsten Kapitel kurz vorgestellt.

Wie bereits in Kapitel 2.1 erwihnt, wird eine Einteilung der verschiedenen Arten
von Wissensrisiken in die jeweiligen Kategorien empfohlen. Folgend dieser

Einteilung wird in diesem Kapitel die Messung der Indikatoren beschrieben.

Im Bereich der personellen Wissensrisiken konnen die folgenden Einflussfaktoren zu
cinem erhShten Risiko beitragen und mit Hilfe von Techniken aus dem

Personalcontrolling oder Personalmanagement gemessen werden:

Fluktuation: Mit der Schwankung des Personalstandes wvariiert das Risiko,
Wissenstrager zu verlieren. Die Fluktuationsrate der Wissenstriger kann als
Grundlage zur Messung dienen: Austritte * 100 / durchschnittlicher Expertenstand.
Eine erweiterte und mehr zukunftsorientierte Einschitzung bietet die Konstruktion
eines stochastischen Modells, welches die Beforderungs- und
Versetzungswahrscheinlichkeit, die Beibehaltung einer Position wund die

Austrittswahrscheinlichkeit eines Wissenstrigers ermittelt (vgl. Flamholtz, 1999).

Wissen und Fabigkeiten: Einzigartige Fihigkeiten der Mitarbeiter kénnen zu den
Kernkompetenzen zihlen und zum Wettbewerbsvorteil verhelfen (Probst &
Knaese, 1998). Die Erstellung von Wissensprofilen (vgl. Schippel, 1997) und
Wissenskarten (vgl. Probst & Raub & Romhardt, 1997) mit Fokus auf derzeitige und
zukiinftige Relevanz von Fihigkeiten kénnen Auskunft tiber das Risikopotenzial
geben. Zur Wissensrisikoeinschitzung einzelner Mitarbeiter sind individuelle
Kompetenzportfolios (vgl. Romhardt, 1998) hilfreich, die durch ein Know-how-
Risikoportfolio (vgl. Probst & Knaese, 1998) erginzt werden, indem der

Loyalititsgrad der ,,Schlisselpersonen® bewertet wird.

Arbeitszufriedenbeit und Motivation: Diese beiden Faktoren konnen sich auf die
Fluktuation und die Produktivitit von qualifizierten Mitarbeitern auswirken. Anhand
von Fragebogen ist es moglich, diese Indikatoren zu messen (vgl. Stewart, 1997).
Jedoch ist die Aussagekraft durch das Problem sozial erwiinschter Antworten

begrenzt.
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Produktivitat: Negative Abweichungen von der erwarteten Produktivitit konnen
unterschiedliche Ursachen haben. Im Personalbereich wird entweder versucht mit
monetiren Kennzahlen den Zusatznutzen pro Experten (vgl. Stewart, 1997)
messbar zu machen oder es werden qualitative Verfahren wie Ratings und Rankings

(vgl. Flamholtz, 1999) angewendet.

Schulungs- und Trainingsmafsnabmen: Der Einsatz von Weiterbildungsmal3nahmen birgt
Risikopotential in sich, wenn er nicht gezielt eingesetzt wird. Die Ermittlung des
Bedarfs und die Uberpriifung des Erfolges kann mit Hilfe von Ansitzen aus dem
Weiterbildungscontrolling durchgefithrt werden. Wesentlich ist dabei vor allem die

Messung des Anwendungserfolges (vgl. Ridenauer, 1987).

Die hier angefithrten Indikatoren und Messkonzepte fiir personelle Wissensrisiken
sollen nur einen Uberblick iiber die vorhandenen Méglichkeiten bieten. Die
Auswahl muss unternehmensindividuell je nach Risikoschwerpunkt getroffen

werden und falls notwendig durch Modifizierungen angepasst werden.

Einflussfaktoren, die Risiken im Bereich des strukturellen Wissenskapitals verursachen,

koénnen folgendermallen bewertet werden:

Kodifiziernng von Wissen: Die Kodifizierung trigt dazu bei, dass individuelles Wissen
und strategisch relevantes Wissen auf Organisationsebene verfligbar ist. Der
Kodifizierungsgrad kann Auskunft Gber das Risikopotential geben. Die Messung
kann mit Hilfe eines ,,Multi-Item-Instruments® erfolgen. Dieses Instrument enthilt
alle  Kombinationen  unterschiedlicher =~ Wissensarten =~ und  moglicher

Kodifizierungsformen (vgl. Schulz & Jobe, 2001).

Information Overload: Wenn die eigentlich bendtigte Zeit zur Informationsverarbeitung
und —nutzung die tatsichlich verfiighbare Zeit iiberschreitet, kommt es zu einen
Information Overload (Haksever, 2000). Die Herausfilterung von relevanten
Informationen wird bei einer Uberlastung erschwert. Durch Ermittlung des Grades
an Informationsiiberlastung kann diese gemessen werden. Eine Methode ist der

Information Load Point (ILP), welcher durch Klassifizierung und Gewichtung
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errechnet wird (vgl. Haksever, 2000). Eine weitere Methode ist die Entwicklung
eines Fragebogens mit quantitativen, qualitativen und ursache-wirkungsbezogenen

Komponenten (vgl. Probst & Knaese, 1998).

Informations-  und ~ Kommunikationstechnik: ~Dieser TFaktor muss anhand des
Wissensbestandes, der in I'T-Systemen gespeichert ist, gemessen werden. Dabei sind
folgende Kiriterien zu beachten. Die Bedeutung bzw. die Relevanz des Wissens, der
Aufwand fir Ersatz bzw. Rekonstruktion (vgl. Harvey & Lusch, 1997), Anzahl an
Personen mit Zugriff auf bedeutendes Wissen und unternehmensspezifische

Parameter wie Fehleranfilligkeit, Verfugbarkeit usf.

Stabilitatsbestrebungen:  Jegliche — Risiken, die im  Zusammenhang  mit
Organisationsaufbau und —struktur auftreten, werden durch die Auspragungen der
Stabilitdt beeinflusst. Diese Risiken koénnen anhand der Anzahl der realisierten
Verbesserungsvorschlige gemessen werden (vgl. Probst & Knaese, 1998). Es
konnen erginzend auch Produktivititskennzahlen zum Vergleich herangezogen

werden.

Effizienzbestrebungen: ~ Mallnahmen, wie bspw. Geschiftsprozessoptimierung,
Reengineering und Flexibilisierung von Arbeitsplatzstrukturen verindern die
organisatorische Infrastruktur und bringen Wissensrisiken mit sich. Auch hier
kénnen Produktivititskennzahlen zur Messung verwendet werden. Da diese
MalBnahmen meist auf die technische Infrastruktur wirken, kann auch die Investition
in IT-Systeme als Mal3stab geeignet sein (vgl. Sveiby, 1998). Ein weiterer Ansatz von
Sveiby (1998) ist die Rookie Ratio, welche die Anzahl der effizienten Mitarbeiter

misst.

Wachstums-, Entwicklungs- und Ernenerungsbestrebungen: Outsourcing, Kooperationen,
Akquisitionen, Fusionen und dhnliche Erweiterungen erhéhen die Wissensbasis,
bergen aber auch sehr viele Risiken in sich. Das jihrliche Ausmal3 an Investitionen
in diese Bestrebungen kann als Prozentsatz des ,,Value added* (vgl. Sveiby, 1998)
gemessen und Uberwacht werden. Auch hier empfiehlt sich eine

Produktivititsmessung, die zumindest temporir Verinderungen unterliegt.
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Uberschaubarkeit von Patenten, Lizenzen, Copyrights: Dieses intellektuelle Eigentum wird
durch mangelnde Uberschaubarkeit zu einem Risikofaktor. Daher ist es notwendig
diese bspw. durch Monitoring hinsichtlich des Ablaufdatums, Nichtnutzung etc.
stetig zu Uberprifen. Méglich ist in speziellen Fillen auch eine Optionsbewertung

von Patenten.

Wert der Marke: Je nach Strategie des Unternechmens ist der Markenwert von
unterschiedlicher Bedeutung. Die Verinderungen dieses Indikators kann mit Hilfe

der Bewertung von Pressespiegeln gemessen werden.

Die Indikatorenmessung des strukturellen Kapitals kann als noch nicht sehr
ausgereift bezeichnet werden. Dies liegt vor allem an der Schwierigkeit, den Wert
des kodifizierten Wissens zu ermitteln. Ein tibergeordneter Indikator, besonders bei
sachlich-technischen und organisatorischen Wissensrisiken, stellt die Produktivitit

dar. Daher wird die stetige Messung der Produktivitit als wesentlich betrachtet.

Das Wissenskapital, das in den Bezichungen eines Unternehmens zur Aullenwelt
liegt, wird generell durch Entwicklungen und Verinderungen am Markt beeinflusst.

Die Indikatorenmessung ist besonders im Kundenbereich ausgeprigt.

Kundenloyalitit: Je niedriger die Kundenloyalitit, desto hoher das Risikopotential.
Messungen, wie Kundenbindungsquote, Kundenzufriedenheitsindex oder das
Customer-Retention-Modell ~ (vgl.  Lange, 1998), versuchen potenzielle
Kundenabwanderungen rechtzeitig zu erkennen. Das letzte Modell kann durch ein
Portfolio (vgl. Lange, 1998) erginzt werden, welches auch die Qualititsbewertungen
der Kunden einflieen ldsst. Ein weiterer Ansatz ist die Ermittlung des Wertes der
loyalen Kunden. Dafiir wird unter anderem die Kundenrentabilitit als Kennzahl und
die Berechnung des Kapitalwerts der Kundenbezichung (vgl. Eisenfithr, 1994;

Stewart, 1997) verwendet.

Kundenseitige 1V erbandlungsmacht: Kunden werden sich ihrer Machtposition gegentiber
Unternehmen zunehmend bewusst. Ineffizienzen, die im Umgang mit
wissensbasiertem Kundenkapital auftreten, kénnen mit Hilfe eines Customer-Care-

Portfolios (vgl. Biland, 1998) gemessen werden.
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Machtzuwachs der Lieferanten: Die Abhangigkeitsverhiltnisse zwischen Lieferanten und
Unternehmen sind ausschlaggebend fir Wissensrisiken. Diese kénnen anhand von
externen Referenzen beurteilt werden. Bei dem Einsatz von Unternehmensberatern
als Lieferanten muss eine explizite Analyse hinsichtlich Hiufigkeit des Engagements,

Ergebnisse etc. durchgefiihrt werden, um das Risikopotential messen zu kénnen.

Bestrebungen der Konkurrenz: Je nachdem, wie aggressiv Markt- oder Preisfithrerschaft
von Wettbewerbern angestrebt wird, desto hoher die Gefahr eines unfreiwilligen
Wissensabflusses  bspw. durch Unternehmensspionage. Exakte Messungen
diesbeztglich ~ sind  schwer  durchzufihren. Die  Durchfihrung  von
Konkurrenzanalysen und die Abschitzung, welches Wissen fiir welchen
Wettbewerber von Bedeutung ist, sowie den potenziellen Wert dieses Wissen,

konnen Auskunft tiber das Risikopotential geben.

Die hier angefihrten Indikatoren und deren Messung sind nur ein Auszug
moglicher Faktoren, die im Zusammenhang mit Wissensrisiken auftreten kénnen. Je
nach strategischer Ausrichtung des Unternehmens, muss tberlegt werden, welches
der Messkonzepte angewendet werden soll, um die eigentliche Risikobewertung zu
unterstiitzen. Einige der Messkonzepte kénnen auch als Frithwarninstrument zur
Erkennung von steigendem Risikopotenzial herangezogen werden. Die Auswahl der
Instrumente zur Indikatorenmessung untetliegt in der Praxis dem Kosten/Nutzen

Aspekt.

3.2. Analyse der Interdependenzen von Wissensrisiken

Risiken konnen sich gegenseitig beeinflussen bzw. Wechselwirkungen aufeinander
ausiiben. Im Wesentlichen lassen sich diese Interdependenzen in vier verschiedene

Ausprigungen unterteilen (Schmitting & Siemes, 2003):

Risikoantinomien
Risikokonkurrenzen

Risikokomplementarititen

O O O O

Risikoindifferenzen
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Allen ist gemeinsam, dass sie sich auf den Parameter Eintrittswahrscheinlichkeit
beziehen, d. h. wie die Wahrscheinlichkeiten eines noch nicht eingetretenen Risikos
varileren, wenn  ein  anderes  Risiko  eintritt  oder  sich  deren

Eintrittswahrscheinlichkeit dndert (Schmitting & Siemes, 2003).

Risikoantinomie: Hierbei handelt es sich um Wechselwirkungen, die sich gegenseitig
ausschlieBen. Im Falle des Eintretens von Risiko X, kann Risiko Y nicht mehr
gegeben sein. Dies wire beispielsweise bei Verlust von vertraulichen Daten durch
cinen Zusammenbruch des Informationssystems der Fall. Durch den bereits
entstandenen Verlust (Risiko X) ist das Risiko, dass jene Informationen an ein
Konkurrenzunternehmen  weitergegeben  werden — (Risiko YY),  temporir

ausgeschlossen.

Risikokonkurreng: Eine Risikokonkurrenz ist dadurch gekennzeichnet, dass der
Eintritt von Risiko X zu einer Verminderung der Eintrittswahrscheinlichkeit von
Risiko Y fuhrt. Oder aber die Erhohung der Eintrittswahrscheinlichkeit von
Ereignis X bedeutet eine Verminderung des Risiko Y. Ebenso kann die
Verminderung der Eintrittswahrscheinlichkeit von Risiko X eine Erhohung des
Risiko Y bewirken. Diese Wechselwirkung wird auch als negative Korrelation

bezeichnet, da sich die Risiken gegenseitig kompensieren.

Risikokomplementaritit: Diese Interdependenz ist dann gegeben, wenn durch den
Eintritt eines Ereignisses, die Wahrscheinlichkeit, dass ein damit verbundenes
Risiko, welches noch nicht eingetreten ist, steigt. Ebenso kann es bei einer
Erhéhung (bzw. Verminderung) der Eintrittswahrscheinlichkeit von Risiko X zu
einer korrelierenden Erhohung (bzw. Verminderung) von Risiko Y fiihren. Man
spricht von einer positiven Korrelation. Wenn bspw. spezielle vertrauliche
Informationen durch einen gegebenen Geschiftsfall tir ein
Konkurrenzunternehmen  interessanter  werden, ist die  Gefahr  der

Wirtschaftsspionage erhoht.

Risikoindiffereng: Bei einer Risikoindifferenz gegeben ist Risiko X unabhingig von

Risiko Y, d. h. sie tiben keinen Einfluss aufeinander aus.
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Die Beriicksichtigung der Interdependenzen ist ein wesentlicher Aspekt bei der
Bewertung der Gesamtrisikoposition eines Unternehmens. Werden die vorhandenen
Wechselwirkungen nicht in die Aggregation einbezogen, kommt es zu einer
Verzerrung des Resultates. Risikoanitomien und —konkurrenzen konnen
beispielsweise eine verfilschte Erhchung des Gesamtrisikos eines Unternehmens

bewirken.

Ein weiterer Effekt bei der Einschitzung der Wechselwirkungen von Einzelrisiken
ist die Identifikation von Mustern. Risiken, die sich gegenseitig verstirken
(Risikokomplementaritit), werden dadurch in Zusammenhang gebracht. Ebenso
koénnen Risiken, die andere Risikoeintritte nach sich ziehen, erkannt werden. Bei
isolierter Betrachtung von Einzelrisiken wird die kumulative Auswirkung, welche

unter Umstinden existenzbedrohend ist, vernachlissigt.

Die Berticksichtigung von Interdependenzen und deren Wesentlichkeit werden in
der Literatur zwar hidufig angesprochen, jedoch finden sich nur wenige Methoden
oder Vorgehensweisen, um diese zu analysieren. Einer der vorherrschenden Ansitze
ist die Varianz-Kovarianz-Methode = (Schierenbeck,  1999), welche die
Interdependenzen durch einen Korrelationskoeffizienten in das VaR-Modell
cinbindet. Dieser Korrelationskoeffizient liegt in einem Bereich von -1 bis +1. Bei
Werten gréfler Null spricht man von einer positiven Korrelation, d.h. wenn Risiko
X sich erhoht, dann erhéht sich auch Risiko Y. Bei Werten kleiner Null spricht man
von einer negativen Korrelation, d.h. erhéht sich Risiko X, vermindert sich Risiko
Y. Bei einem Korrelationskoeffizienten von Null beeinflussen sich die Risiken nicht
gegenseitig, das bedeutet sie sind unabhingig voneinander. Diese Methode kann
jedoch nur in Modellen angewendet werden, die anhand von Erwartungswert und
Standardabweichung beschrieben werden wie der Operational Value at Risk
(Kapitel 4.2) oder der Cash Flow at Risk (Kapitel 4.5) und eignet sich daher nur fiir

quantifizierbare Wissensrisiken.
AbschlieBend wird darauf hingewiesen, dass speziell fiir Wissensrisiken eine

umfassende Losung dieses Problems gefunden werden muss, da diese Art von

Risiken eine hohe Komplexitit aufweisen, die nicht ignoriert werden darf. Wenn
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keine Korrelationsanalyse durchgefiihrt werden kann, muss zumindest eine

analytische Untersuchung der Wechselwirkungen erfolgen.
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4. Bewertungsmodelle der klassischen Risikobewertung

Die Entwicklung von Modellen zur Risikobewertung wurde anfangs grof3teils von
Finanz- und Marktrisiken geprigt. Mittlerweile werden durch verinderte
Rahmenbedingungen wie neue Gesetze, Richtlinien wund wirtschaftliche
Entwicklungen auch nichtfinanzielle Risiken in die Risikobewertung einbezogen und
untersucht. Viele dieser Methoden streben eine Quantifizierung der potenziellen

Auswirkungen und eine Kategorisierung nach deren Handlungsbedarf an.

Unter Berticksichtigung der Anwendungsmoglichkeiten fiir Wissensrisiken wurden
in dieser Arbeit relevante Modelle aus der klassischen Risikobewertung ausgewihlt,
welche in den folgenden Kapiteln beschrieben werden. Bei der Auswahl der Modelle
wurde auf die Haufigkeit der Anwendung in der Praxis, eine vielfiltige Aussagekraft
und ein ausgewogenes Verhiltnis zwischen quantitativen und qualitativen
Bewertungsmodellen geachtet. Einige der beschriebenen Risikobewertungsmodelle
wurden anlehnend an eine Untersuchung von Modellen und Methoden von in der
Praxis angebotenen Softwarel6sungen fir Ristkomanagement (Lindstaedt & Helic &
Moser, 2005) oder aufgrund der hiufige Erwihnung in der Literatur (Burger &
Buchhart, 2002; Diederichs, 2004; Schmitting & Siemes, 2003; Locher & Mehlau &
Hackenberg, 2004) ausgesucht. Dazu zihlen die Monte-Carlo-Simulation, Value at
Risk, Klassifikation und die Risk Map. Die Balanced Chance and Risk Card und die
Risiko-Punkte-Tafel wiederum wurden aufgrund ihrer strategischen Ausrichtung

und der Anwendbarkeit fiir Wissensrisiken gewihlt.

Die Vielfiltigkeit der beschriebenen Bewertungsmodelle spiegelt sich in ihrer
Aussagekraft wieder. Klassifizierungen und Risk Maps konnen vorwiegend zur
Abbildung der Wesentlichkeit von Wissensrisiken verwendet werden. Hingegen sind
Modelle wie Value at Risk und Monte-Carlo-Simulation zur Bestimmung des
héchstwahrscheinlichen  Verlustes oder Gewinnes geeignet. Die angewendete
Scoring Methode bei der Risiko-Punkte-Tafel dient hingegen der Vergleichbarkeit
von Plan- und Ist-Kriterien. Die Balanced Chance and Risk Card richtet explizit ihr
Hauptaugenmerk auf den strategischen Finfluss von Risiken. Auf die

Anwendungsmoéglichkeiten fiir Wissensrisiken und die potentiellen Anforderungen
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von Unternehmen hinsichtlich der Funktionalititen wird bei der jeweiligen

Beschreibung der Modelle in den folgenden Kapiteln eingegangen.

4.1. Klassifizierung

Wenn die Parameter Eintrittswahrscheinlichkeit und Auswirkungen eines Risikos
nicht monetir bestimmt werden kénnen, spricht man von nicht quantifizierbaren
Risiken.  Hierbei  kénnen  lediglich  Kausalbezichungen — zwischen  den
Risikopositionen und den ZielgroBen beobachtet werden. Folglich unterliegen beide
Risikoparameter einer subjektiven Einschitzung (Burger & Buchhart, 2002). Die
Beurteilung erfolgt durch verbale Einschitzung und - wenn moglich - in Bezug auf
eine ZielgroBle gemill Burger & Buchhart (2002). Diese Bezugsgréfie kann sowohl
die Auswirkungen auf den Ertragsiiberschuss oder den Cash Flow betreffen als auch

die Beeintrichtigung strategischer Erfolgsfaktoren.

Eine qualitative Beurteilung erméglicht die Methode der einfachen Klassifizierung.
Hierfir werden Klassen gebildet, die eine Aussage tber die Ausprigung eines
Risikos treffen und somit bereits einer Bewertung entsprechen. Reichmann und
Form (2000) nehmen eine Einteilung in vier Risikoklassen vor (siche Abbildung 1).
Die Rangliste ergibt sich aus der Einstufung der einzelnen Risiken. Je héher die

Klasse, desto hoher das Gefihrdungspotenzial.

- Kapitalanlage in
festverzinslichen
Werten

-()

- Kapitalanlage in
DAX Werten
-()

Projekte, die im
Schadensfall zu
einem Verlust des
gesamten Kapitals
flihren.

-Optionsgeschéfte
()

Abbildung 1: Risikoklassifiziernng (Reichmann & Form, 2000)
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Bitz (1999) schligt fiir die Abschitzung von qualitativem Verlustpotenzial und

Eintrittswahrscheinlichkeit folgende Einteilung vor:

Schadenshéhe (HS) Eintrittswahrscheinlichkeit
(1) Gering (1) unwahrscheinlich
(2) Mittel (2) moglich
(3) Schwerwiegend (3) wahrscheinlich

(4) sehr wahrscheinlich

Diese beiden Parameter konnen nun in einer Matrix miteinander kombiniert werden
und folgend aus der Hohe der Punktezahl Klassen zugeordnet werden (Abbildung

2). Die Abgrenzung der Klassen muss unternehmensindividuell vordefiniert werden.

Beispiel: Klasse 1 (= Gefahrdungspotenzial unkritisch): 1 - 3 Pkt.
Klasse 2 (= Gefihrdungspotenzial addquat): 4 — 6 Pkt.
Klasse 3 (= Gefiahrdungspotenzial kritisch) 7 — 9 Pkt.
Klasse 4 (= Gefihrdungspotenzial existenzbedrohend) 10 — 12 Pkt.

schwerwiegend 9 10 11 12
L~ mittel 5 6 7 8
g )
3) \m/ gering 1 2 3 4
T g
<
< 8 unwahrscheinlich moglich wahrscheinlich sehr
© S wahrscheinlich

Eintrittswahrscheinlichkeit

Abbildung 2: Auswertung Parameter Schadenshibe und Eintrittswabrscheinlichkeit

Um bei dieser Einordnung systematisiert vorzugehen, muss eine konkrete
Abschitzung von Entscheidungstriagern oder Experten durchgefithrt werden. Eine
beispielhafte Vorgehensweise zur Klassifizierung von I'T-Risiken wird im Anhang B

dargestellt.
Ein erweitertes Modell, welches ebenfalls auf einer Klassifizierung basiert, ist die

Fehlermoglichkeits- und Einflussanalyse (FMEA). Die Bewertung des Risikos wird

durch  einen  zusitzlichen — Parameter  ergidnzt, und  zwar  der
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Entdeckungswahrscheinlichkeit des Fehlers bzw. des Risikos. Sowohl die Parameter
Eintrittswahrscheinlichkeit und Auswirkungen als auch die
Entdeckungswahrscheinlichkeit werden anhand einer Skala von 1 — 10 beurteilt. Um
das Risiko einzuschitzen wird anschlieBend eine Risikopriorititszahl (RPZ) durch

die Multiplikation der Einzelwerte berechnet.

Im Gesamten bietet das Modell der Klassifizierung einen Vorschlag zur
Systematisierung fiir nicht quantifizierbare Wissensrisiken und kann daher auch als
Grundlage fir Entscheidungen dienen. Um diese einfache Systematisierung und
subjektive Finschatzung zu erweitern, konnen Indikatorenmessungen herangezogen
werden. Wenn diese dartiber hinaus auch noch mit der Klassifizierung verkntpft
sind, kann eine dynamische Bewertung der Wissensrisiken ermdglicht werden. Diese
Funktionalitit des Modells erfillt eine potenzielle Anforderung, die fur ein
Unternehmen von Bedeutung sein kann. Jedoch kénnen durch die Verwendung von
subjektiven und qualitativen Einschitzungen keine exakten Ergebnisse erwartet

werden.

Zusammenfassend kann festgehalten werden, dass es sich bei der Klassifizierung um
eine sehr vereinfachte Methode zur Risikobewertung handelt. Das Modell neigt zu
Abgrenzungsproblemen und bedarf daher einer genauen Definition von

Einordnungs- und Abgrenzungskriterien der Wissensrisiken.

4.2. Operational Value at Risk (OVaR)

Die Methode des Operational Value at Risk (OVaR) basiert auf der Grundidee des
Value at Risk, welcher hauptsichlich zur Berechnung von Marktpreisrisiken
angewendet wird. Aufgrund der Flexibilitit der Methodik kann der VaR durch
Modifizierung mittlerweile auch als Grundlage zur Bewertung von Unternehmens-
und Betriebsrisiken eingesetzt werden. Eine dieser Modifikationen stellt der
Operational Value at Risk dar. Der Operational Value at Risk (OVaR) eignet sich im
Besonderen zur Bewertung des hochstwahrscheinlichen Verlustpotenzials von
operationellen Risiken. Um die Funktionsweise des OVaR zu erkliren, wird
zunichst die zugrunde liegende Methodik, der klassische Value at Risk Ansatz, kurz

beschrieben.
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Der VaR ist per Definition die maximale negative Verinderung einer Risikoposition
fur ein bestimmtes Konfidenzintervall in einem vorgegebenen Zeitraum.
(Schierenbeck, 1999). Ublicherweise werden Konfidenzintervalle () zwischen 0,95 und
0,99 zur Berechnung des VaR verwendet. (Beispiel: Ein tiglicher Verlust von x Mio.
€ wird mit einer Wahrscheinlichkeit von 95 % nicht tberschritten werden.) Je
kleiner der Wert fir a gewihlt wird, desto geringer ist die Wahrscheinlichkeit, dass
die maximale Schadenshohe Uberschritten wird. Aus der
Wahrscheinlichkeitsverteilung der Risikoposition kann der Value at Risk dann
abgelesen werden (Burger & Buchhart, 2002). In den meisten Fillen wird eine
Normalverteilung angenommen, die mit zwei Parametern beschrieben wird (siehe
Abbildung  3):  Ermvartungswert=g, Strenung=o. Diese Parameter konnen aus
historischen Datensitzen oder aber auch durch Schitzungen erhoben werden. Beim
Erwartungswert kann es sich beispielsweise um den Mittelwert eines Ertrags oder

einer Rendite handeln.

Verteilungsfunktion f(x)

o.-Quantil

|
|

VaR Erwarteter Wert

Wahrtscheinlichkeitsdichte

Wertinderung

Abbildung 3: Valne at Risk ber Normalverteilung

Jedoch ist der klassische VaR-Ansatz nur bei Marktpreisrisiken anwendbar aufgrund
der bendétigten umfangreichen Datenbasen und des Umstandes, dass es sich um
vertraglich fixierte Anspriiche in Finanzkontrakten handeln muss. Der Operational
Value at Risk hingegen ist auch fiir Betriebsrisiken einsetzbar, da er auch extreme
Abweichungen entsprechend bewerten kann. Dabei wird nicht von
Normalverteilungen, sondern von rechtsschiefen Verteilungen wie bspw. Weibull-
Verteilungen bzw. Lognormal-Verteilungen ausgegangen (siche Abbildung 4), da
diese in der Praxis besser geeignet sind, um die tatsichliche Verteilung von
Schadensfillen  abzubilden. Positive und negative  Abweichungen  des

Erwartungswertes von Schadensfillen sind tblicherweise ungleich verteilt, weil ein
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grofleres Risiko fur sehr negative Abweichungen besteht. Im Gegensatz dazu geht
die Standardnormalverteilung von einer gleichmilligen Verteilung positiver und

negativer Abweichungen vom erwarteten Verlust aus.

A
Erwarteter Unerwariteie Verluste
Verlust {Operational Value at Risk)
- e 7.0 Mio. 2 .
® 99% Quartil
3 der Verlusthihe
g {Oper. VaR Limit)
=
:
in
—
Standard-
abweichung
D 5,0 Mio. 12.0 Mio. Schadenshhe

Abbildung 4: Operational Value at Risk bei Weibull-V erteilung (KirmfSe, 2003)

Auch hier werden historische Datensitze verwendet um den Erwartungswert und
die Standardabweichung zu berechnen. Zusitzlich kénnen noch quantifizierbare
Werte aus Indikatorensystemen und von Expertengesprichen einbezogen werden.
Aullerdem empfiehlt es sich, faktorengetriebene Scoring-Modelle einzubinden (vgl.
Balduin & Junginger & Krcmar, 2002), welche durch Gewichtung der einzelnen

Risikokategorien, eine subjektive Einschitzung der Schwerpunkte ermoglicht.

Der Operational Value at Risk wurde in den letzten Jahren entwickelt, um auch
Betriebsrisiken  bzw. operationelle Risiken bewerten zu koénnen. Unter
operationellem Risiko wird die Gefahr von Verlusten, die in Folge der
Unangemessenheit oder des Versagens von internen Verfahren, Menschen und
Systemen oder in Folge externer Ereignisse eintreten, verstanden. Diese Definition
schlieBt Rechtsrisiken ein, beinhaltet aber nicht strategische Risiken oder
Reputationsrisiken (Basel Committee on Banking Supervision, 2003). Folgend dieser
Beschreibung von Betriebsrisiken, kann festgestellt werden, dass die hier
angefithrten Risiken, teilweise den Kategorien von Wissensrisiken entsprechen.
Daher ist auch eine Anwendbarkeit des Operational Value at Risk fiir Wissensrisiken
denkbar. Jedoch eignet er sich nur fir jene, die quantifizierbar sind und

optimalerweise historisch dokumentiert wurden.
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Die Funktionalititen des Modells sind sehr vielfiltig und entsprechen daher vielen
verschiedenen Anforderungen, die gestellt werden konnen. Erstens ist eine
dynamische Messung der Risiken moglich, zweitens koénnen weiterfihrende
Sensitivitits- und Regressionanalysen der Risiken durchgefithrt werden, drittens sind
auch Schnittstellen zu anderen Risikobewertungs-Methoden vorhanden und viertens
fihrt die Bewertung von Risiken durch das OVaR-Modell zu einem genauen
Ergebnis. Jedoch ist durch den notwendigen Aufbau einer Schadensdatenbank ein

hoher Umsetzungsaufwand erforderlich.

4.3. Risk Map

Die Risk Map dient hauptsichlich dazu, einen Uberblick iiber die verschiedenen
moglichen Risiken im Unternehmen zu geben. Es handelt sich um eine
Portfoliodarstellung bzw. Matrix, in der die Parameter Eintrittswahrscheinlichkeit
und Schadensausmal} sowohl qualitativ als auch quantitativ dargestellt werden

koénnen. Dies erfolgt durch die Einteilung in Risikoklassen.

100 %
. - 5 10 15 20) 25| Risiken
@ é 1. Marktrisiko
80 % @ D\ 2. Risiko aus Natur-
5 4 9 v Ay 29| gewalten
~ 5 ..
% g 3. Vertragsrisiko
:é‘ 60 % D\ 4. Personalrisiko
R E AEE 13 13 23| 5. Rechtsrisiko
9 g 6. Produktionsrisiko
£ 40 % 7.(..)
2 . 2 7 12 17 22
S <
= 8
2 %
e 20 % 3 @-
L e 1 ¢ 11 16 21
@ ‘% 5 —1 Risikoschwelle
10 %

<100 <250 <1000 <10000 inTSD €
unbedeutend neber{séichlich bedeutend schwer.wiegend exjstenz—
spurbar gravierend gefihrdend
Schadensausmaf}

Abbildung 5: Risk Map (Quelle: Hornung & Reichmann & Diedrichs 1999)

Zusitzlich wird eine vom Unternehmen individuell festgelegte Risikoschwelle
gezogen (siche Abbildung 5), welche die Grenze der Risikotragfihigkeit darstellt.
Risiken, die sich oberhalb dieser Schwelle befinden, muss besondere Beachtung

gewidmet werden, da sie bedrohliche Folgewirkungen mit sich bringen kénnen.
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Aufgrund des stetigen Verinderungsprozesses eines Unternehmens ist es
unabdingbar, die vorgegebene Risikoschwelle auf ihre Angemessenheit stetig zu

uberprifen und den gegebenen Bedingungen anzupassen (Reichmann, 2001)

Eine erweitere Form der Darstellung ist die Risk Map von BMS Consulting, welche
versucht auf die eben angefihrten Kritikpunkte einzugehen (siche Abbildung 6).
Risiken werden tber Verbindungslinien mit ihren potenziellen Schiden und
Folgeschiden verkniipft. Auflerdem werden durch die Visualisierung von
Schitzspannen die Unsicherheiten der Abschitzung deutlich. Des Weiteren wird
eine Iso-Risiko-Linie als Wesentlichkeitsgrenze gezogen. Risiken, die oberhalb dieser
Iso-Risiko-Linie liegen, miissen detaillierter betrachtet und analysiert werden.
Beispielsweise durch Zuordnung von Indikatoren zur Frithwarnung oder durch
mogliche Absicherungsmal3nahmen. Der Absicherungsstatus des Risikos wird durch

Farbcodes belegt (Mosiek, 2002).

B RiskMap anzeigen

_{ Definition bearbeiten (5] Archivieren [ Definition speichem

0000000 @ @ E
#500,000 E @ @ @
BiE
7500000 @ E

7,000,000 @

. Zoom-Fakor eyt 1:0H42
Iso-Risiko-
Linie Cursor-Fesition
x:0083 1,480 804,30

Farbliche Codierung
des

g Absicherunasstatus

4500000

5 Abbildung - 1
3500000 4 Uy sgend

von
Folaerisiken

Visualisierung
von Spannen im
Risikobereich

Vollstandig I

T T T T T T T T -
0 00F 04 045 02 025 03 03F 04 045 05 055 0f 08 07 075 02 085 09 085 1

Eintrittswahrscheinlichkeit [in %/100]

Abbildung 6: Risk Map des RiskReporters (Quelle: Mosiek, 2002)

In der Anwendung der Risk Map zur Bewertung von Wissensrisiken ist durch die
mogliche Kombination von qualitativen und quantitativen Einschitzungen ein
erheblicher Vorteil gegeben. Dadurch kénnen auch nicht exakt einschitzbare

Auswirkungen und Eintrittswahrscheinlichkeiten von Wissensrisiken wie bspw. die
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Hemmung des organisatorischen Wissenflusses oder die Verhinderung der
Wissensteilung eingebunden werden. Vor allem die erweiterte Form der Risk Map,
welche sowohl die Schitzspannen der Unsicherheiten als auch die Folgewirkungen
von Risiken visualisieren, ist fir die Beurteilung von Wissenstisiken sehr vorteilhaft.
Generell kann festgestellt werden, dass die Risk Map als eine hilfreiche
Visualisierung der wesentlichen Wissensrisiken anzusehen ist und besonders fiir die
groben monetiren Schitzungen geeignet sind. Zudem konnen viele verschiedene

Arten von Wissensrisiken in der Risk Map abgebildet werden.

Durch die Flexibilitit der Risk Map ist dieses Modell hinsichtlich der
Funktionalititen sehr vielfiltig einsetzbar. Je nach Modellierung konnen

unterschiedliche Anforderungen in das Modell eingebaut werden.

4.4. Risiko-Punkte-Tafel

Die Risiko-Punkte-Tafel basiert auf dem Prinzip des Scoring-Verfahrens, indem
ebenfalls Kategorien und Gewichtungen definiert und ausgewertet werden.
Ausgehend von Fragebégen und Interviews werden Risiken erfasst und nach ihrer
Eintrittswahrscheinlichkeit und Schadensauswirkung von Mitarbeitern oder

Entscheidungstrigern bewertet.

Die Risiko-Punkte-Tafel erstreckt sich tber vier Ebenen (Keitsch, 2004):

1. Risikoindikatoren (Teil der Risikokategorien)
Risikokategorien

Risikosituation der verschiedenen Bereiche

S

Gesamtrisikosituation des Unternehmens

Die im folgendem schrittweise dargestellte Vorgangsempfehlung stiitzt sich auf die

Beschreibungen von Keitsch (2004).

Um die Risikoindikatoren feststellen zu konnen, ist es vorerst notwendig, die
identifizierten Einzelrisiken anhand der Ergebnisse aus den Fragebogen und
Interviews zu Risikokategorien zusammenzufassen. Diese Kategorien konnen in
verschiedenen Unternehmenseinheiten sehr dhnlich sein. In fast jedem Bereich gibt

es z. B. Prozesse, Personal, EDV, Produkte, Kontrollen usf. Nach Fertigstellung
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dieser Kategorisierung kénnen die Risikokategorien mit Indikatoren belegt werden,
die die jeweilige Kategorie genauer beschreiben. Prozesse werden niher definiert
durch Indikatoren wie Durchlaufzeit, Kontrollen, Fehlerquote etc. Die festgelegten
Kategorien werden dann gemal ihrer Risikobedeutung fur das Gesamtunternehmen
prozentual gewichtet und miissen in Summe 100 % ergeben. Als ndchster Schritt
werden die Risikoindikatoren niher konkretisiert, indem sie Risikopunkten
zugeordnet werden. Die zugrunde liegende Einteilung der Risikopunkte basiert auf

folgender Systematik:

Vergangenheit Kiinftige Risiko-
(geschitzt) oder | Eintrittswahrscheinlichkeit | Risikoeinstufung nkte
Ist-Zustand (angenommen) pu

sehr oft hochst wahtscheinlich kritisch 6
oft sehr wahrscheinlich sehr hoch 5
regelmalig wahtscheinlich hoch 4
manchmal moglich mittel 3
selten unwahrscheinlich gering 2
unbedeutend fast unmoglich unbedeutend 1

Abbildung 7: Die 6 Risikopunkte (Keitsch, 2004)

Eine Bewertung von 3 Risikopunkten stellt den Durchschnitt dar. Wenn die
Punkteanzahl darunter liegt, bedeutet dies eine bessere Risikosituation. Bei einem

héheren Ergebnis kann von Handlungsbedarf ausgegangen werden.

Die Indikatorenbeschreibung erfolgt anhand von Vergangenheitsdaten, Ist-Zustand,

Branchendurchschnitt oder Benchmarks (Siehe Abbildung 8).

Um eine Risiko-Punkte-Tafel zur Bewertung der Risikosituation der einzelnen
Unternehmenseinheiten erstellen zu koénnen, muss nun die Gewichtung der
Risikoindikatoren festgelegt werden. Diese Entscheidung wird von jedem
Unternehmensbereich selbst getroffen. Ausgangsbasis fiur die Bewertung der
Risikopunkte 1 — 6 bilden die ausgewerteten Interviews und Fragebégen und das

erstellte Indikatorenraster.
Darauthin werden die Risikopunkte je nach Gewichtung fiir die einzelnen
Indikatoren berechnet, danach fiir die gesamte Kategorie und schlussendlich zu

einer Gesamtsumme fiir die Unternehmenseinheit addiert (siche Abbildung 9).
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. . Risiko-Punktebewertung
Risikokategorie 1 ’ 3 4 5 6
Prozessrisiken
Durchlaufzeit <4 Std. 4-5 Std. 6-8 Std. 8-10 Std. >10 Std. >14 Std
Kontrollen >98 % 92-98 % 88-92 % 85-88% 82-85% <82%
Fehlerquote <1,75 % 1,752 % 2-2.5% 2,5-3% 3-4% >4%
EDV-IT
Verfiigbatkeit >98% 95-98% 92-95% 88-92% 85-88% <85%
Datensicherheit >97 % 95-97% 92-95% 88-92% 80-88% <80%
Kunden
Anfragen 1,5% 1,5-2% 2-2.5% 2,5-3% 3-3,5% >3 5%
Reklamationen <5% 5-11% 11-18% 18-24% 24-30% >30%
Bearbeitungszeit <5 Std. 5-6 Std. 6-8 Std. 8-10 Std. | 10-15 Std. >15 Std.
Personal
Fluktuation >8% 8-11% 11-15% 15-20% 20-25% >25%
Ausbildung >95% 90-95% 85-90% 80-85% 70-80% <70%
Abbildung 8: Risikoindikatoren als Benchmarfks in Form von Risikopunkten (Keitsch, 2004)
Risikopunkte- Summe
Wertung . . der
Risiko- | 1121314151 ¢ gewichtete gewichtete Risikopu
Risikokategorie . Risikopunkte | Risikopunkte :
gewicht . . . . nkte je
je Indikator | je Kategorie .
Kategori
e
Prozesse 25%
Durchlaufzeit 0,5 X 2,00
Kontrollen 0,3 X 1,50
Fehlerquote 0,2 X 0,60
100% Summe 4,10 4,10 x 25 %——»1,025
EDV/IT 30%
Verfligbarkeit 0,5 X 1,50
Datensicherheit 0,5 X 2,00
100% Summe 3,50 3,50 x 30 % ——»1,050
Kunden 15%
Anfragen 0,3 X 1,20
Reklamationen 0,4 X 1,20
Bearbeitungszeit 0,3 X 0,90
100% Summe 3,30 3,30 x 15 % ——9,495
Personal 30%
Fluktuation 0,5 X 1
Ausbildung 0,5 X 0,5
100% Summe 1,50 1,50 x 30 % ——,450
Gesamtsumme der Risikopunkte der Unternehmenseinheit 1,955

Abbildung 9: Risiko-Punkte-Tafel (Anlehnung an Keitsch, 2004)
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Um die Gesamtrisikosituation des Unternehmens zu bewerten, werden nun alle
Unternehmenseinheiten in einer Tabelle zusammengefasst (siche Abbildung 10).
Dabei wird der Anteil der Einheit am Gesamtunternehmen berticksichtigt.
Aullerdem werden in dem angefiihrten Beispiel Soll-Punkte fir die Risikokategorien

vorgegeben.

Die aggregierte FErgebnisse zeigen deutlich den Unterschied zwischen dem
gewtnschten Soll- und dem tatsdchlichen Ist-Zustand der Gesamtrisikosituation auf.
Jedoch werden durch die mehrmalige Aggregation die Ergebnisse verzerrt, da

kritische Risikobereiche unzureichend beleuchtet und hervorgebracht werden

koénnen.
. . Risiko-
Risiko- . S .
. gewich- Unternehmenseinheit A Unternehmenseinheit B
kategorie
tung
IST IST | Anteil IST IST | Anteil
SOLL absolut | gewichtet | 70% SOLL absolut | gewichtet | 30%
Prozessrisiken 25 % 3 4,10 1,025 2 3,30 | 0,825
EDV-Risiken 30 % 3 3,50 1,050 2 1,50 | 0,450
Risiken im
Kundensegment | 15 % 2 3,30 0,495 2 2,50 0,375
Risiken im
Personalbereich 30 % 2 1,50 0,450 y 1 1,25 | 0,375 y
100 % | 2,35 - 3,060 | 2,1420 | 1,70 - 2,025 |0,6075
gewichteter SOLL gewichteter IST
Risikopunkte-Durchschnitt 2,155 Risikopunkte-Durchschnitt 2,7495

Abbildung 10: Aggregierte Risiko-Punkte-Tafel (Keitsch, 2004)

Dieses Modell eignet sich im Besonderen fiir den Vergleich zwischen
Unternehmenseinheiten, mit Vergangenheitsdaten, zum Branchendurchschnitt oder
zu selbst gesetzten Zielen in Form von Benchmarks (Keitsch, 2004). Durch die
Moglichkeit der subjektiven Einschitzung und der Kombination von qualitativen
und quantitativen Auspragungen eignet sich dieses Modell auch fiir Wissensrisiken.
Aullerdem ist eine Einbindung aller Wissensrisikofaktoren, auch wenn diese nicht
quantifiziert oder in Intervallen angegeben werden kénnen, mdoglich. Durch die

Gewichtung und die direkte Indikatorenmessung kann des weiteren
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Handlungsbedarf identifiziert werden. Generell kann festgehalten werden, dass die
Risiko-Punkte-Tafel fiir Wissensrisiken sehr geeignet scheint, jedoch auch einen

praktischen Aufwand bei der Umsetzung erfordert.

AbschlieBend ist als kritisch anzusehen, dass die Aussagekraft der Bewertung von
Wissensrisiken nur einen begrenzten Betrachtungszeitraum betrifft. Dadurch kann
keine dynamische Bewertung der Risiken durchgefiihrt werden. Aullerdem ist durch
die rein subjektive Einschitzung der Eintrittswahrscheinlichkeit und der

Schadensausmal3e nur ein grobes Ergebnis zu erwarten.

4.5. Monte-Catrlo-Simulation

Aus einer Analyse iiber die bestehenden Risikomanagementsysteme (Moser, 2005)
geht hervor, dass die Monte-Carlo-Simulation sehr haufig zur Bewertung von
Risiken herangezogen wird. Dieses Verfahren beruht auf dem Konzept des VaR
bzw. CFaR und erweitert diese durch Simulationen mit Zufallszahlen. Die
Gesamtheit aller Simulationsliufe liefert eine ,repriasentative Stichprobe® aller
moglichen Risiko-Szenarien, die eine aggregierte Wahrscheinlichkeitsverteilung
(Dichtefunktion) der ZielgroBle wiedergibt (GleiBBner, 2004). Dadurch kann die
Monte-Carlo-Simulation auch zur Ermittlung des Gesamtrisikowertes eines

Unternehmens verwendet werden.

Um die Methode der Monte-Carlo-Simulation zu beschreiben, wird die

Vorgehensweise hier anhand eines Beispiels von GleiBBner (2004) erklirt:

Angenommen, es sind zwei verschiedene Risiken (R1, R2) gegeben, die von einander
unabhingig sind und jeweils funf verschiedene Auswirkungen (-4, -2, 0, 2, 4) im
Falle ihres Eintretens haben. Die Wahrscheinlichkeit, dass einer der Werte eintrifft,
betrigt in diesem Beispiel jeweils 20 %, d.h. eine Gleichverteilung. Somit liegt das
Gesamtrisiko, falls beide Risiken eintreffen, im Bereich von -8 bis +8, womit
insgesamt 25 mogliche Szenarien fiir diese Einzelrisiken existieren (siche Abbildung

11).
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Abbildung 11: Mdgliche Szenarien fiir das Gesamtrisiko (Gleifsner, 2004)

Es wird deutlich, dass es genau ein Szenario gibt, bei dem beide Risiken zusammen
den Wert -8 ergeben, jedoch gibt es finf Szenarien mit dem Wert 0 bzw. vier
Szenarien mit dem Wert +2. Daher ist der Wert 0 bzw. +2 wesentlich

wahrscheinlicher als der Wert -8 (siche Abbildung 12).

Wert (Schaden)| -8 -6 -4 -2 0 2 4 6 8
Hiufigkeit| 1 2 3 4 5 4 3 2 1
Wert R)| 4% | 8% | 12% | 16% | 20% | 16% | 12% | 8% | 4%

Abbildung 12: Eintrittswabrscheinlichkeit der maglichen Auspragungen von R (Gleifsner, 2004)

In der Monte-Carlo-Simulation wird nun die Bestimmung des Gesamtrisikos nicht
analytisch gel6st, sondern anhand von Zufallszahlen. Der Wert der Zufallszahlen
muss zwischen >0 und <1 liegen und wird fur jedes Risiko einzeln berechnet. Da in
diesem Beispiel eine Gleichverteilung angenommen wird, ergeben sich gleichmifige
Intervalle der Zufallszahlen, denen die jeweiligen Werte der Risiken zugewiesen

werden (siche Abbildung 13).

7, | 072,02 | 0,257,204 | 0,4<7,<0,6 | 0,6<7,<0,8 | 08<7Z,
Wert (R,) 4 2 0 2 4

Abbildung 13: Zuweisung von Wabrscheinlichkeiten (Bandbreiten) zu den Ereignissen R (Gleifsner, 2004)

In einem Simulationsdurchlauf werden nun zum Beispiel die Zufallszahl Z1 = 0,586
fir R1 und Z2 =0,891 fir R2 gezogen, dann nimmt R1 den Wert 0 und R2 den Wert
+4 an. Legt man R1 und R2 nun zusammen, ergibt sich ein Gesamtrisiko von 4 (0 +

4 = 4). Dieses Vorgehen wird nun 10.000 bis 20.000 Mal wiederholt, um einen

Mittelwert des tatsiachlichen Erwartungswerts ermitteln zu kénnen.
Betrachtet man die Werte der Plan-GuV mit Hilfe der Monte-Carlo-Simulation kann

eine Risiko-Aggregation durchgefihrt werden, die die Verteilungs- bzw.

Dichtefunktion des zukiinftigen Gewinns unter Berticksichtigung des Gesamtrisikos
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wiedergibt. Auch der zukiinftige Cash Flow unter Einbezichung einer oder mehrerer

Risikopositionen kann anhand der Monte-Carlo-Simulation ermittelt werden.

Die Monte-Carlo-Simulation ist aufgrund ihrer Flexibilitit beztglich der
Verteilungsfunktion ein vielseitig einsetzbares Verfahren. Die Funktionalititen des
Modells sind jenen des OVaR sehr dhnlich. Einerseits koénnen sowohl
assymmetrische als auch symmetrische Risiken bewertet werden und andererseits
wird eine subjektive Einschitzung der Eintrittswahrscheinlichkeiten zugelassen.
Diese Merkmale kommen der Bewertung von Wissensrisiken sehr entgegen. Jedoch
eignet sich diese Aggregation nur fiir quantifizierbare Wissensrisiken, die in einem
nachvollziehbaren kausalen Zusammenhang mit der zu berechnenden Zielgrof3e
stehen. Ist zum Beispiel durch den potenziellen Verlust eines wichtigen Mitarbeiters,
die gleichzeitige Abwendung eines GroBkunden bereits abzusehen, kann der
Umsatzausfall aufgrund dieses Risikoeintrittes eingeschitzt und berechnet werden.
Ein Beispiel zur Bewertung einer Wissensrisikoposition anhand der Monte-Catlo-

Simulation findet sich in Anhang C.

4.6. Balanced Chance and Risk Card (BCR-Card)

Die Balanced Chance and Risk Card baut auf der Methode der Balanced Scorecard
auf und erweitert diese durch die Integration von RisikogroBen. Analog zur
Balanced Scorecard werden FEinflussfaktoren einer Zielgroe anhand von
Kennzahlen erfasst, um diese entsprechend steuern zu kénnen. Jedoch stehen bei
der BCR-Card der Unternehmenswert und dessen strategischen Erfolgsfaktoren im

Mittelpunkt der Betrachtung.

Der Unternehmenswert wird mit Hilfe von drei unterschiedlichen Kennzahlen

gemessen (Burger & Buchhart, 2002):

O  Discounted Cash Flow (DCF) als Mal3stab fur mehrperiodige Zahlungsstrome,
Economic  Valne Added (E17A) als Malstab fiir periodenbezogenen
Vermogenszuwachs,

O Market Value Added (M17A) als Mal3stab fiir die marktbezogene Beurteilung

des Wertzuwaches.
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3

Das Konzept der BCR-Card nimmt an, dass Verinderungen des
Unternehmenswerts von der Gestaltung und Wirkung der
unternehmensindividuellen strategischen Erfolgsfaktoren abhingig sind. Zusitzlich
tben sowohl Chancen als auch Risiken einen Einfluss auf die strategischen
Erfolgsfaktoren und den daraus resultierenden Unternehmenswert aus. Diese
Ursachen-Wirkungskette geht also explizit davon aus, dass die Entwicklung des

Unternehmenswertes durch das Nutzen von Chancen und die Steuerung von

Risiken bestimmt wird.

Folgende Erfolgsfaktoren werden dabei als entscheidend angesehen (Reichmann &

Form, 2000):

O Tinanzen: Finerseits bilden sie die Grundlage zur Wirkung jeglicher
Mafinahmen zur Gestaltung der dbrigen Erfolgsfaktoren (derivativer
Charakter) und andererseits stellen Finanzen einen autonomen
Handlungsbereich dar, der auch in sich Chancen und Risiken birgt
(origindrer Charakter).

0 Kunden/Absatzmarkt: Chancen sind hier in der Ausweitung bzw. Erh6hung
von Absitzen zu sehen. Die Risiken hingegen =zeigen sich in
Umsatzrickgingen oder —ausfillen. Ebenso lassen sich diese Betrachtungen
auf die Kundenperspektive umlegen.

O Produkt: Neben der unmittelbaren Beziehung der Produktmerkmale zu sich
verindernden Kundenbedirfnissen, kénnen hier auch Risiken, die bspw. aus
rechtlichen Griinden ein Produkt bedrohen, einflieBen. Chancen ergeben
sich aus den Merkmalen ecines Produktes, die es von denjenigen des
Wettbewerbers unterscheiden.

O Leistungserstellung: Im Zusammenhang mit Risiken werden hier vor allem
Storereignisse, die Prozesse und Abliufe betreffen angeschen.
Schlussfolgernd liegen die Chancen in der Optimierung  der
Leistungserstellungsprozesse und Kostenpotenziale in sich bergen.

O Personal: Chancen und Risiken lassen sich unter anderem aus den
Abweichungen der Anforderungen des Unternehmens und den
Qualifikationen der Mitarbeiter ableiten. Diese und weitere Faktoren kénnen

mit Hilfe von Personalcontrolling-Instrumenten gemessen werden.
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0 Unternechmensumfeld: Dieser Erfolgsfaktor wird aufgrund seines exogenen
Charakters nur assymmetrisch betrachtet. Obwohl es sich um Risiken
handelt, die nicht oder nur gering beeinflussbar sind, kénnen die Einfliisse

auf die tbrigen Erfolgsfaktoren beobachtet werden.

Diese Erfolgsfaktoren werden in Abbildung 14 dargestellt.

BCR BCR BT

Discounted Economic Market Value
Cash-Flow Value Added Added

Famaen Finanzen

14-C F-C RC| JAC | FC

Zacle
Aufgaben
Instrumnente

Zicde
Aufgaben

Instramente.

Kunden; Absatzrmarks Produke Kunden/Abs: Prodult
MC| VL) KuC | | M-C| §C | KuE-C - R | M| VeC RCIMC] $C

Ziele ale Zile Risiken Zidke
Aufaben Aufgben Aufy Aufgaben
Instrumente Instrusncile Instrusnense Instrumente

| Al ':‘. haktionslopisiik Personal Leistungserseell /Produktanslagistik Pecsonsl

P-C| LC I-C Pessonal-C RCIPC| LC R-C | Pemsonal-C

Zick Ficke ide ek |

Aufizaber Aufipaber Aulaben Aufjaben

Instrumate Instrumente Instrumente Instnamente

Teismungserstell/Produktionslogste
RC|PL| LC

Ziele
Aufgaben

Instrumente

Abbildung 14: BCR-Card (Reichmann & Form, 2000)

Die Balanced Chance and Risk Card benétigt eine systematische Zusammenstellung
von Kennzahlen und Indikatoren zur Beschreibung der Chancen und Risiken. Wie
in der beispielhaften Darstellung in Abbildung 15 zu erkennen ist, wird die
Kennzahl Return on Capital Employed (ROCE), eine Komponente des EVA, zur
Auskunft tiber die Rentabilitit der zu betrachtenden Geschiftseinheit herangezogen.
Die erste Spalte zeigt die GroBien, die bestimmend fiir die Chancen sind, die zweite
Spalte die risikorelevanten Determinanten und dritte Spalte betrachtet zusitzliche

Umfeldentwicklungen separat fiir jeden Erfolgsfaktor.
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Return on Capital
Employed (ROCE)
Jahresiiberschuss
—_— x 100
Gesamtkapital
Return on Capital SGE Return on Capital SGE B Return on Capital SGE
Employed (ROCE) A Employed (ROCE) ’ Employed (ROCE) C
Jahrestiberschuss Risiko- Jahrestiberschuss Risiko- Jahresiiberschuss Risiko-
————————— x 100 | klasse ———— x 100 | Klasse ———————— x 100 | klasse
Gesamtkapital Gesamtkapital Gesamtkapital
1 1I II1
Kunden- .. ..
unden Kundentisiken Unternehmenstisiken
erfolgsfaktoren
- Nettogewinn pro - Umsatzausfall - Innere Sicherheit
Kunde - Konventionalstrafen - Auschreitungen,
- Umsatz - Terror
- Marktanteil -
Produkt- .. " L
rodu Produktrisiken Wihrungsrisiken
erfolgsfaktoren
- Nettogewinn pro - Produkthaftung - Wihrungsbestinde
Produkt - Ablauf von Patenten - Forderungen
- Umsatz pro Produkt - -
Leist tell - Leist rstell - .
eistungserstellungs cis ungS§ stellungs Linderrisiken
erfolgsfaktoren risiken
- Kapazititsauslastung - Betriebsunter- - Produktions-
Qualitit brechungsrisiko bedingungen
- Lieferbereitschafts- - Ausfall Lieferanten - Logistikstruktur
grad - - Zahlungsmoral
Personal- - Risiken aus Gesetzen,
Personalrisiken
erfolgsfaktoren Auflagen
- Ausbildung - Gefahr der - Verbote
- Zuverlissigkeit Abwerbung - SteuererhGhungen
- - Unzuverldssigkeit -

Abbildung 15: Indikatoren und Einflussfaktoren der BCR-Card (Reichmann & Form, 2000)

Die Balanced Scorecard hat sich in den letzten Jahren aufgrund ihrer
Weiterentwicklung und ihrer Flexibilitit in der Wirtschaftspraxis als strategisches
Steuerungsinstrument etabliert. Die von Reichmann & Form entwickelte BCR-Card
kann durch ihre zentralisierte Betrachtung auf den Unternehmenswert als eine Form
der Aggregation von Chancen und Risiken eingestuft werden. Fur die Bewertung
von Wissensrisiken ergibt sich einerseits die Mdéglichkeit quantitativ und qualitativ

symmetrische Risiken gleichzeitig zu bewerten und andererseits in Bezug zu
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strategischen Erfolgsfaktoren gesetzt zu werden. Aulerdem kénnen Wissenstisiken
in die einzelnen Faktoren problemlos eingebunden werden, da sich diese bis auf den
originiren Charakter von Finanzen mit der Struktur von Wissenskapital decken. Ein
weiterer positiver Aspekt ist die vergleichende Gegeniiberstellung und Analyse von
Chancen und Risiken, weil dadurch die symmetrischen Wissensrisiken berticksichtigt

werden.

Ein wesentlicher Nachteil der BCR-Card hinsichtlich der potenziellen
Anforderungen von Unternehmen ist der hohe Beschaffungsaufwand der
notwendigen Daten. Zudem ist durch die subjektive Einschitzung der Risiken, die
auf der Methode der Befragungstechnik erfolgt, nur eine statische Messung der
Risiken moglich. Die Ausrichtung des Modells sieht auch keine Messung der
Risikosensitivititen vor. Die Integration verschiedener Risikobewertungsmethoden

ist hingegen sehr wohl vorgesehen.

In Anhang D befindet sich eine beispielhafte Darstellung der Balanced Chance and
Risk Card.
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5. Analyse der klassischen Modelle zur Wissensrisikobewertung

Ziel dieses Teils der Arbeit ist es, die Auswahl von klassischen
Risikobewertungsmodellen hinsichtlich ihrer geeigneten Einsetzbarkeit bei der
Bewertung von Wissensrisiken zu unterstitzen. Um dieser Anforderung gerecht zu
werden, bestehen grundsitzlich zwei Moglichkeiten: Entweder es werden die
generellen Eigenschaften von Wissensrisiken betrachtet und dadurch die
entsprechenden Modelle ausgewihlt oder die Modelle werden nach ihren

Merkmalen, Anforderungen und Moglichkeiten bewertet.

Die erste Methode setzt jedoch eine empirische Erhebung und Untersuchung von in
der Praxis vorherrschenden Wissensrisiken voraus, um allgemeine Eigenschaften
von Wissensrisiken ermitteln zu konnen (vgl. Kapitel 2.2). Eine empirische
Untersuchung wiirde jedoch den Rahmen dieser Arbeit sprengen. Dartiber hinaus ist
zweifelhaft, ob ein eindeutiges Ergebnis moglich wire. Deshalb wird versucht, die
Eigenschaften der Wissensrisiken bei der Auswahl der Modelle variabel

berticksichtigen zu kénnen.

Die zweite Methode zur Analyse der vorgestellten Modelle untersucht wiederum die
speziellen Funktionalititen der Risikobewertungsmodelle. Und zwar im Besonderen
jene Funktionalititen, die den potenziellen Anforderungen und Zielvorstellungen

von Unternehmen entsprechen kénnen.

Werden beide Methoden zur Analyse isoliert durchgefiihrt, geben sie nicht
ausreichend Auskunft tber die geeignete Einsetzbarkeit der
Risikobewertungsmodelle. Deshalb soll die Auswahl der Bewertungsmodelle fiir die
Bewertung von Wissensrisiken anhand beider Kiriterien, den Eigenschaften von

Wissensrisiken und den Funktionalititen der Modelle, erfolgen.

In einem ersten Schritt werden die Merkmale der Modelle untersucht und anhand
ithrer Ausprigungen klassifiziert. Die Klassifikation der jeweiligen Ausprigungen der
Modelle kann bereits zu einer Vorauswahl der Modelle genutzt werden. Die
Vorauswahl wird einerseits bestimmt durch die Eigenschaften der im Unternehmen

ethobenen Wissensrisiken und andererseits durch unternehmensindividuelle
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Anforderungen und Zielvorgaben. In einem zweiten Schritt werden Kriterien zur
Bewertung definiert, welche die Anforderungen und Moglichkeiten der Modelle
hinsichtlich ihrer Einsetzbarkeit ndher analysiert. Welches der Modelle
schlussendlich sich am besten zur Bewertung von Wissensrisiken eignet, hiangt von
den unternehmensspezifischen Priferenzen ab. Um die Entscheidung bei der
Auswahl zu unterstiitzen, wird ein Analyseraster entwickelt, welcher eine
Gewichtung der Kriterien durch das Unternehmen erfordert. Je nach Erfillung
dieser Kriterien konnen infolgedessen entsprechende Modelle zum Einsatz bei der
Bewertung von Wissensrisiken herangezogen werden. Dariiber hinaus soll eines der
Modelle, unter der Annahme einer Gleichgewichtung der Parameter, empfohlen

werden.

5.1. Klassifikation der Bewertungsmodelle

Um die in Kapitel 4 beschriebenen Bewertungsmodelle zu analysieren, wird vorerst
cine Klassifikation der Modelle mit Hilfe eines morphologischen Kastens
durchgefiithrt. Dieser morphologische Kasten enthilt eine Sammlung von in der
Literatur diskutierten allgemeinen Merkmalen der vorgestellten Bewertungsmodelle.

Die Merkmale und ihre Ausprigungen werden im Folgenden kurz beschrieben.

Zunichst einmal kénnen Modelle nach der Art der Modelliernng charakterisiert
werden. Dabei unterscheidet man zwischen Top-Down und Bottom-Up Ansitzen
(Beeck & Kaiser, 2000; van den Brink, 2001). Der Bottom-Up Ansatz geht von
Einzelrisiken aus und aggregiert sie anschlieBend teilweise oder ginzlich auf die
Gesamtunternehmensebene. Bei Top-Down Ansitzen hingegen wird von der
obersten Ebene des Unternehmens ausgegangen, wie bspw. von einer oder mehrerer

Unternehmenskennzahlen.

Eine weitere Unterscheidung kann bei der Auswahl des Unfersuchungsobjektes
getroffen werden. Die Modelle kénnen das gesamte Unternehmen, einen oder
mehrere Geschiftsbereiche oder einzelne Risikokategorien wie bspw. Prozesse,

Mitarbeiter, Systeme usw. analysieren.

Die Bewertungsmodelle lassen sich zudem nach ihrem [erwendungszweck

differenzieren. Einige Modelle streben hauptsichlich die Priorisierung von Risiken
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nach ihrer Bedeutung bzw. Wichtigkeit an um diese anschlieBend entsprechend zu
veranschaulichen. Andere wiederum konzentrieren sich mehr auf die
Quantifizierung des potenziellen Verlustes durch Risiken innerhalb eines
vorbestimmten Betrachtungszeitraumes. Dariiber hinaus existieren Modelle, die
darauf ausgerichtet sind, den strategischen Einfluss bzw. die Erreichung von Zielen
in Bezug auf vorhandene Risiken zu untersuchen. Diese Merkmalsausprigung wird

hier als strategische Analyse bezeichnet.

Ein weiteres wesentliches Merkmal stellt die At der verwendeten bza. bendtigten Daten
dar. Es konnen je nach Bewertungsmodell einerseits quantitative und andererseits

qualitative Daten herangezogen und genutzt werden.

Ebenso wird nach dem geitlichen Bezugsrabmen der Daten, d.h. ob es sich um geschitzte

(ex-ante) oder historische Daten (ex-post) handelt, unterschieden.

Zusitzlich werden Modelle auch durch ihre Betrachtungsweise (Burger & Buchhart,
2002) geprigt. Die Betrachtungsweise bezieht sich auf den Aspekt der symmetrischen
und der asymmetrischen Bewertung von Risiken. Werden Risiken als rein
asymmetrisch charakterisiert, dann steht die Bewertung des Schadenspotenzials im
Mittelpunkt. Bei der symmetrischen Betrachtungsweise werden auch die Chancen,

die sich aus Risiken ergeben, berticksichtigt.

In Abbildung 16 werden die einzelnen Merkmale und ihre Ausprigungen zur

Ubersicht dargestellt.

Merkmale Merkmalsauspriagungen

Art der Modellierung Top-Down Bottom-Up

Untersuchungsobjekt Unternehmen Geschiftsbereich Risikokategorien
Priorisierung von | Quantifizierung von .

Verwendungszweck Risiken Verlustpotenzialen strategische Analyse

Art der verwendeten o _

Daten Quantitativ Qualitativ

Zeitlicher Bezugs- . L

rahmen der Daten Ex-Ante (geschitzt) Ex-Post (historisch)

Betrachtungsweise symmetrisch asymmetrisch

Abbildung 16: Morphologischer Kasten zur Klassifikation der Bewertungsmodelle (in Anlehnung an Faisst
& Kovacs, 2003)
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Im nichsten Schritt werden nun die einzelnen Merkmalsausprigungen den
vorgestellten Bewertungsmodellen zugeordnet. Diese Zuordnung kann unter
anderem als Unterstitzung fir eine Vorauswahl der Modelle dienen. Je nach den
individuellen Zielvorgaben eines Unternechmens, ist eventuell eine generelle
AusschlieBung gewisser Modelle méglich. Wenn ein Unternehmen bspw. rein an
einer Priorisierung von Wissensrisiken interessiert ist, konnen jene Modelle, die
diesen Ansatz nicht vertreten, ausgeschlossen werden. Auflerdem miissen jene
Bewertungsmodelle, die nicht in Frage kommen, in weiterer Folge auch nicht niher

analysiert werden.

Die Zuordnung der Merkmalsausprigungen der vorgestellten Bewertungsmodelle

sind in Abbildung 17 tGbersichtlich dargestellt.

Zusammenfassend kann festgestellt werden, dass alle Bewertungsmodelle eine
gemeinsame Eigenschaft teilen. Jedes der Modelle kann sowohl geschitzte als auch
historische Daten in seine Bewertung einflieen lassen. Dazu muss jedoch erldutert
werden, dass beim Operational Value at Risk, der Monte-Carlo-Simulation sowie der
Balanced Chance and Risk Card, die Verwendung von historische Daten zu den
Mindestanforderungen zdhlt und geschitzte Daten nur zusitzlich genutzt werden
konnen. Auffallend ist auch, dass alle Modelle bis auf die Klassifizierung in der Lage
sind, Risikokategorien bis hin zur Gesamtunternchmensebene zu aggregieren.
Prinzipiell ist dies auch bei der Klassifizierung moglich, aber aufgrund der bereits
groben Bewertung der einzelnen Risikokategorien, nicht besonders sinnvoll.
AuBerdem wird aus dieser Klassifikation auch ersichtlich, dass nur eines der Modelle
auch ein symmetrische Betrachtungsweise der Risiken ermoglicht, nimlich die
Balanced Chance and Risk Card. Obwohl hier hinzugefiigt werden muss, dass
ebenso eine symmetrische Betrachtung bei Operational Value at Risk und Monte-
Carlo-Simulation technisch méglich wire. Dies zahlt jedoch nicht zum Fokus dieser

Modelle.
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Abbildung 17: Klassifikation der Bewertungsmodelle (in Anlebnung an Faisst & Kovacs, 2003)
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5.2. Bewertung der Modelle
5.2.1. Auswahl der Bewertungskriterien

Zur Durchfihrung einer Bewertung der Modelle, wird zunichst ein einheitlicher
Kriterienkatalog definiert und anschlieBend als Grundlage fiir die Bewertung der
vorgestellten Modelle verwendet. Der selbst definierte Kriterienkatalog setzt sich aus
unterschiedlichen Anforderungen zusammen, welche die Modelle hinsichtlich ihrer
optimalen Finsetzbarkeit untersuchen. Die Kriterien wurden ebenso wie die
Klassifikation aufgrund einer eingehenden Literaturrecherche (Basel Committee on
Banking Supervision, 2003; Faisst & Kovacs, 2003; Piaz, 2001) ausgewahlt. Im

Folgenden werden diese beschrieben.

Ein Kiriterium bei der Bewertung der Modelle stellt der zu erwartende
Umisetzungsanfivand dar. Je nach Komplexitit des Modells kann dieser Aufwand
unterschiedlich ausfallen. Daher wird eine Einschitzung in niedriger, mittlerer und

hoher Aufwand bei Umsetzung der jeweiligen Modelle vorgenommen.

Als bedeutend fir die Bewertung von Wissensrisiken kénnen auch die speziellen
Anforderungen an die erhobenen und bendtigten Daten betrachtet werden. Aus
diesem Grunde werden auch die jeweiligen Datenanforderungen in den Kriterienkatalog
zur Bewertung der Modelle aufgenommen. Dabei kann nach historischen
Schadensdaten, Daten  iber  Risikoindikatoren,  Erfahrungswerten  und

buchhalterischen Grof3en unterschieden werden.

Einen weiteren wichtigen Aspekt stellt die Genauigkeit der Bewertung dar. Hierbei wird
von zwei verschiedenen Ausprigungen ausgegangen. Die Genauigkeit des
Ergebnisses kann entweder grob oder genau sein. Das bedeutet gleichzeitig, dass
auch die dazu verwendeten Daten sowohl grob als auch genau sein kénnen. Grobe
Daten und Ergebnisse sind durch qualitative Einschitzungen oder quantitative
Schitzspannen der Risikosituation gepragt. Genaue Ergebnisse hingegen verlangen

exakte quantitative Daten fur die Bewertung von Wissensrisiken.

Dartber hinaus wird auch als relevant betrachtet, ob die Bewertung der

Wissensrisiken statisch oder dynamisch erfolgt. Bei einer statischen Bewertung wird
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das potenzielle Ausmall der Wissensrisiken fiir einen begrenzten Zeitraum
betrachtet. Die Bewertung der Risiken muss daher in vordefinierten zeitlichen
Abstinden wiederholt werden. Ein dynamisches Bewertungsmodell hingegen
ermdglicht bspw. durch die Eingabe neuer Schadensvorfille eine sofortige erneute
Messung der Wissensrisikopositionen. Dieses Kriterium wird als die Ar# der Messung

bezeichnet.

Aullerdem soll auch iiberpriift werden, welche der vorgestellten Bewertungsmodelle
die Messung von Risikosensitivitaten ermoglicht. Die Risikosensitivitdt gilt als
Voraussetzung zur Identifikation von Risikoquellen und -treibern. Wenn sich bspw.
ein Risikoindikator verdndert, kann durch die Risikosensitivitit des Modells die

Auswirkung auf alle anderen Risikopositionen beobachtet werden.
AbschlieBend wird auch das Vorhandensein von Schuittstellen zu  anderen
Risikobewertungsmethoden als Kriterium herangezogen. Dadurch wird unter anderem

die Integration der Wissensrisiken in die Gesamtunternehmenssteuerung ermoglicht.

Zusammenfassend werden hier die soeben beschriebenen Kriterien nochmals

aufgelistet:

0 Umsetzungsaufwand (niedrig / mittel / hoch)

@]

Datenanforderungen (historische Schadensdaten / Erfahrungswerte / Daten
Uber Risikoindikatoren / buchhalterische GroBen)

Genauigkeit der verwendeten Daten und des Ergebnisses (grob / genau)

Art der Messung (statisch / dynamisch)

Messung der Risikosensitivitit (moglich / nicht moglich)

O O O O

Schnittstellen zu anderen Methoden (vorhanden / nicht vorhanden).

Im folgenden Kapitel werden die einzelnen Modelle einer Analyse anhand dieses

Kriterienkatalogs unterzogen.

5.2.2. Analyse der Modelle anhand der Bewertungskriterien

Anhand der zuvor definierten Bewertungskriterien werden nun die einzelnen

Modelle analysiert und diskutiert. Im Anschluss werden die Ergebnisse der
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Diskussion in einem Analyseraster dargestellt. Eine Gewichtung der jeweiligen
Kriterien ist von unternehmensspezifischen Anforderungen und der tiberwiegend

vorherrschenden Art der Wissensrisiken abhingig.

Klassifizierung

Die zugrunde liegende Erhebungstechnik bei einer Klassifizierung ist zumeist eine
Befragung von Mitarbeitern oder Experten. Im Rahmen eines Self Assessments
werden Eintrittswahrscheinlichkeiten und potenzielle Ausmalle der Wissensrisiken
im Bezug auf eine ZielgroBe ermittelt. Diese Art der Bewertung ist im Vergleich zu
anderen Methoden mit relativ wenig Aufwand verbunden. Die Einschitzung der
Schadensausmalle basiert auf einer qualitativen Ebene und wird anhand von
Erfahrungswerten erhoben. Zur Unterstiitzung koénnen auch Daten uber
Risikoindikatoren zu Hilfe genommen werden. Die eher grobe Einschitzung der
Wissensrisiken, kann jedoch nicht zu einem exakten Ergebnis fihren. Weiters ist
aufgrund der Befragungstechnik nur eine zeitlich begrenzte Betrachtung der
Wissensrisiken moglich, das bedeutet es handelt sich um eine statische Messung. Es
sei denn, die Klassifizierung wird mit einer aktiven Messung von Risikoindikatoren
verkniipft wie bspw. der Fluktuationsrate von Wissenstrigern. Bei Uberschreiten
von vordefinierten Schwellenwerten kann dadurch ein Wissensrisiko in eine andere
Risikoklasse auf- oder absteigen. Die mogliche Messung der Risikosensitivitit bei
Klassifizierungen hingt wiederum davon ab, inwieweit die gestellten Fragen in
Expertengesprichen dazu beitragen konnen, Risiken und deren Ursache-Wirkungs-
Zusammenhinge zu identifizieren und zu analysieren (Piaz, 2001). Schnittstellen zu
anderen Risikobewertungsmethodenn sind vorhanden. Die Klassifizierung kann
bspw. durch die Hinterlegung mit quantitativen Schitzspannen in die Risk Map
eingebunden werden. Auch in der Balanced Chance and Risk Card koénnen

Risikoklassen zur Bewertung verwendet werden.

Operational Value at Risk

Der Operational Value at Risk zdhlt zu den stochastischen Methoden der
Risikobewertung und setzt eine historische Sammlung von Schadensdaten tber
Wissensrisiken voraus. Zusitzlich konnen auch Daten iiber Risikoindikatoren und
Erfahrungswerte hinzugezogen werden. Aufgrund des notigen Aufbaus einer

Schadensdatenbank ist vergleichsweise ein hoher Umsetzungsaufwand gegeben.
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Dies fuhrt andererseits zu hoher Genauigkeit der verwendeten Daten und in
spaterer Folge der Ergebnisse. Finen weitereren Vorteil der Verwendung von
historischen Schadensdaten stellt die Flexibilitit der Messung dar. Bei Eingabe eines
Schadensvorfalles wird der Operational Value at Risk neu berechnet und die
Risikopositionen werden entsprechend dynamisch verindert. Aullerdem konnen die
erhobenen historischen Daten dazu verwendet werden, Ursache-Wirkungs-Analysen
der Risikoindikatoren bspw. anhand von Regressions- und Sensitivititsanalysen zu
betreiben. Die Integration des Operational Value at Risk in andere

Risikobewertungs-Methoden ist ebenfalls méglich.

Risk Map

Grundsitzlich handelt es sich bei der Risk Map um ein Visualisierungsinstrument
(Mosiek, 2003), welches Wissensrisiken nach ihrer Bedeutung bzw. Rangordnung
abbilden kann. Um eine Risk Map aufzubauen, sind nur Erfahrungswerte tber
Wissensrisiken ~ schon ausreichend. Daher ist auch nur ein geringer
Umsetzungsaufwand gegeben. Aullerdem koénnen aufgrund der Flexibilitdt der Risk
Map auch historische Schadensdaten und Risikoindikatoren in das Modell eingebaut
werden. Dies erhoht jedoch auch den Aufwand bei der Umsetzung dieses Modells.
Je nachdem welche Datenbasis zur Verfugung steht, fillt auch das Ergebnis
entsprechend grob oder genau aus. Genauso verhilt es sich mit der Art der
Messung. Werden Risikoindikatoren mit der Risk Map verknipft, kann auch die
Risikosensitivitit gemessen werden. Generell ist die Risk Map besonders dazu
geeignet mehrere Risikobewertungsmethoden zu integrieren und aufgrund ihrer

Flexibilitit vielseitig einsetzbar fir die Bewertung von Wissensrisiken.

Risiko-Punkte-Tafel

Die Risiko-Punkte-Tafel ist ein Instrument aus der Praxis (Keitsch, 2004), welches
auf Befragungstechniken und einer Datensammlung tber Risikoindikatoren beruht.
Aufgrund der Komplexitit bei der Ausarbeitung der Risiko-Punkte-Tafel ist der
damit verbundene Aufwand als mittel einzustufen. Durch die sehr subjektive
Einschitzung der zukiinftigen Eintrittswahrscheinlichkeiten und Schadensausmalle
der Wissensrisiken ergibt sich ein dementsprechend grobes Ergebnis. Ein
wesentlicher Nachteil der Risiko-Punkte-Tafel ist in der Art der Messung gegeben.

Die Anwendung des Modells erfolgt einmalig fur einen begrenzten
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Betrachtungszeitraum und wird erst durch erneute Durchfithrung von Befragungen
verindert. Dies fihrt auch dazu, dass eine dynamische Messung der
Risikoindikatoren und deren Auswirkungen auf andere Risiken nicht moglich ist.
Ursache-Wirkungs-Zusammenhinge koénnen wie bei der Klassifizierung nur in
qualitativer Form identifiziert werden. Nichtsdestotrotz ist eine Aufdeckung bisher
nicht bekannter Risiken durchaus moglich. Dariiber hinaus kann durch die Risiko-

Punkte-Tafel eine Abweichung von den geplanten ZielgroB3en festgestellt werden.

Monte-Carlo-Simulation

Bei der Monte-Carlo-Simulation handelt es sich um ein Verfahren, welches vor
allem bei stochastischen Methoden angewendet wird. In dieser Arbeit wird es
vordergrindig mit dem Cash Flow at Risk in Zusammenhang gebracht. Im
Gegensatz zum Operational Value at Risk wird der potenzielle Verlust in Hinblick
auf eine ZielgréBe ermittelt. Ansonsten sind jedoch keine wesentlichen Unterschiede
zwischen den beiden Modellen gegeben. Durch diese Similaritit ergibt sich auch
eine dhnliche Bewertung wie bei der Operational Value at Risk Methode. Der
Umsetzungsaufwand ist aufgrund der notwendigen Sammlung historischer
Schadensdaten als hoch anzusehen. Ebenso kénnen zuztglich Erfahrungswerte und
Daten Uber Risikoindikatoren verwendet werden, welcher in ihrer Gesamtheit ein
sehr genaues Ergebnis ermdglichen. Die Messung der Daten erfolgt dynamisch. Die
Option, die Risikosensitivitit der einzelnen Faktoren anhand von Regressions- oder
Sensitivitidtsanalysen zu messen, ist besonders hilfreich bei der Herstellung von
Ursache-Wirkungs-Zusammenhingen zwischen Indikatoren von Wissensrisiken und
der ausgewihlten ZielgroB3e. Schnittstellen zu anderen Risikobewertungsmethodenn

sind auch hier vorhanden.

Balanced Chance and Risk Card

Die Balanced Chance and Risk Card zihlt so wie die Risiko-Punkte-Tafel zu den
Instrumenten, die eine strategische Analyse der Wissensrisiken ermoglichen. Durch
die Betrachtung von Ist- und Planwerten, werden Risiken entsprechend ihrer
Abweichungen beriicksichtigt. Die Balanced Chance and Risk Card stellt zusitzlich
die potenziellen Chancen den vorhandenen Risiken gegentiber. Dabei werden
sowohl buchhalterische GroéBen als auch Daten iber Risikoindikatoren

herangezogen. Bei der Beurteilung der Risiken werden teilweise auch
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Erfahrungswerte bendtigt. Aufgrund dessen ist ein hoher Beschaffungsaufwand von
Daten bei der Umsetzung des Modells gegeben. Die Einbindung von historischen
Schadensdaten ist jedoch  nicht zwingend erforderlich. Durch die
Zusammenfihrung von qualitativen und quantitativen Daten, um diese in weiterer
Folge auf Unternehmenswerte zu beziehen, wird die Genauigkeit des Ergebnisses
allerdings vermindert. Die groBteils subjektive Betrachtung der Risiken ldsst nur eine
statische Messung zu. Die Ausrichtung des Modells sieht aullerdem auch keine
Messung  der Risikosensitivititen ~ vor. Die  Integration  verschiedener

Risikobewertungsmethodenn ist hingegen sehr wohl vorgesehen.

Auf der folgenden Seite wird die Bewertung der Modelle im Uberblick in einem
Analyseraster nochmals dargestellt. Zu beachten ist, dass der Umsetzungsaufwand
anhand der Mindestanforderungen des Modells an die benétigten Daten bewertet
wurde. Jene Datenanforderungen, die in Klammer angefithrt sind, konnen optional
hinzugezogen werden. Weitere Bewertungen in Klammer sind ebenfalls von der Art

der verwendeten Daten abhingig.
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Abbildung 18: Analyseraster der bewerteten Modelle (in Anlebnung an Faisst & Kovacs, 2003)
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5.2.3. Zusammenfassung der Bewertungsergebnisse

Die im vorangegangen Kapitel durchgefiihrte Bewertung der Risiko-Modelle hat
gezeigt, dass den jeweiligen Datenanforderungen der Modelle eine entscheidende
Bedeutung zukommt. Die Art der verwendeten Daten hat groflen Einfluss auf die
Bewertung weiterer Kriterien: Sowohl der Umsetzungsaufwand, die Genauigkeit
und die Art der Messung werden dadurch beeinflusst. Besonders auffillig ist dabei,
dass jene Modelle, die eine Verwendung von historischen Schadensdaten
voraussetzen, wie der Operational Value at Risk und die Monte-Carlo-Simulation,
zwar einen hohen Umsetzungsaufwand mit sich bringen, jedoch gleichzeitig ein
genaues Ergebnis und eine dynamische Messung ermdglichen. Zihlen die eben
genannten Kiriterien zu den wesentlichen Zielvorgaben bei der Bewertung von
Wissensrisiken, ist der Aufbau einer Schadensdatenbank zur Sammlung historischer

Risikoereignisse unerlasslich.

Wird jedoch eher ein niedriger Umsetzungsaufwand bei der Bewertung von
Wissensrisiken —angestrebt, sind Modelle fir die eine Sammlung von
Erfahrungswerten bereits ausreichend ist, vorzuziehen. Dieses Kriterium erfiillen die
Klassifizierung und die Risk Map. Diese Modelle kénnen auflerdem durch die
Verkniipfung mit ausgewahlten Risikoindikatoren erweitert werden und damit auch
dynamische Messungen der Wissensrisiken durchfiihren. Obwohl die Risiko-
Punkte-Tafel ebenfalls Daten tber Risikoindikatoren in die Bewertung einbindet,
konnen nur zeitlich begrenzte Messungen der Bewertungsergebnisse durchgefiihrt
werden. Der Grund dafir liegt im Aufbau des Modells. Durch die erforderte
subjektive Einschitzung der Eintrittswahrscheinlichkeiten ist eine Bewertung der
Wissensrisiken nur in wiederholten Abstinden auf einen vordefinierten begrenzten
Zeitraum moglich. Dartiber hinaus ist die Risiko-Punkte-Tafel das einzige Modell,

welches keine Schnittstellen zu anderen Methoden bietet.

Eine Ausnahme im Hinblick auf die Datenanforderungen stellt die Balanced Chance
and Risk Card dar. Trotz der Verwendung einer weit reichenden Datenbasis, fiihrt
dies zu keinem exakten Ergebnis der Risikoauswirkungen. Das grobe Ergebnis ist
auf die Zusammenfihrung qualitativer und quantitativer Daten im Bezug auf

Unternehmenswerte zuriickzufithren. Auflerdem ist es das einzige Modell, welches
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aufgrund seiner isolierten Betrachtung von Unternehmensbereichen keine Messung

der Risikosensitivitit ermoglicht.

Welches der Modelle nun am besten fiir die Bewertung der Wissensrisiken geeignet
ist, muss letztlich von der Priferenzen des Unternehmens abhingen. Hierfiir muss
eine Gewichtung der einzelnen Kriterien vom Unternehmen vorgenommen werden.
Zur Unterstitzung der Entscheidung wird in dieser Arbeit ein Analyseraster
vorgeschlagen, welches im Folgenden dargestellt wird (siche Abbildung 19). Die

Punktevergabe erfolgt fiir jedes Kriterium zwischen 0 und 1.

Es wird davon ausgegangen, dass ein Modell besonders gut ist,

wenn es mit niedrigen Aufwand umgesetzt werden kann,
genaue Ergebnisse liefert,
eine dynamische Messung der Risiken erfolgt,

eine Messung der Risikosensitivitit méglich ist

O O O O O

und Schnittstellen zu anderen Risikobewertungsmethodenn vorhanden sind.

Erfullt ein Modell eines der hier genannten Kriterien, so wird die Héchstpunktezahl
(=1) vergeben. Fir Bewertungen, wie mittlerer Umsetzungsaufwand, grobes
Ergebnis und statische Messung der Risiken wird eine Punktezahl von 0,5 erteilt.
AuBerdem werden Kriterien, die nur teilweise bzw. unter den Bedingungen der

speziellen Datenanforderungen erfillt werden kénnen, ebenfalls mit 0,5 bewertet.

Da die jeweiligen Datenanforderungen schwer miteinander zu vergleichen sind, wird
dieses Kriterium aus dem Analyseraster herausgenommen. Zudem hingt es grof3teils
vom Unternechmen und von den jeweiligen Wissensrisiken ab, welche
Datenanforderungen zur Verfliigung gestellt werden kénnen. Falls dieses Kriterium
fur das Unternehmen oder die erhobenen Wissensrisiken wesentlich ist, kann es
optional wieder in das Analyseraster aufgenommen werden. Um trotzdem eine
Aussage tiber die benétigten Daten treffen zu konnen, wird anstatt dessen die Art
der verwendeten Daten in das Analyseraster aufgenommen. Ob die benétigten

Daten quantitativ oder qualitativer Art sind, wird neutral mit je 0,5 bewertet.
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Umsetzungsaufwand
niedrig 1 - 1 - - -
mittel - - - 0,5 - -
hoch - 0 - - 0 0
Art der verwendeten Daten
qualitativ 0,5 - 0,5 0,5 - 0,5
quantitativ - 0,5 0,5 0,5 0,5 0,5
Genauigkeit der Daten und Ergebnisse
genau - 1 0,5 - 1 -
grob 0,5 - 0,5 0,5 - 0,5
Art der Messung
dynamisch 0,5 1 0,5 - 1 -
statisch 0,5 - 0,5 0,5 - 0,5
Messung der Risikosensitivitit
moglich 0,5 1 0,5 0,5 1 -
Schnittstellen zu anderen Methoden

vorhanden 1 1 1 - 1 1
Gesamtpunkte 4,5 4,5 5,5 3 4,5 3

Abbildung 19: Analyseraster zur Unterstiitzung bei der Auswabl! der Risikobewertungsmodelle

Betrachtet man dieses Analyseraster unter der Annahme einer Gleichgewichtung der
Kriterien (Abbildung 19), so wird ersichtlich, dass die Risk Map mit 5,5
Gesamtpunkten die meisten Kriterien erfillt bzw. erfillen kann. Dies ist auf die
Flexibilitit der Risk Map zuriickzufiihren. Im Hinblick auf Wissensrisiken stellt die
Verwendung von sowohl qualitativen als auch quantitativen Einschitzungen bei der
Bewertung einen erheblichen Vorteil dar. Durch die Option sowohl grobe als auch
exakte Daten einflieBen zu lassen, kann eine grof3e Bandbreite von Wissensrisiken in
die Bewertung eingebunden werden. Aullerdem kann eine Verknipfung der Risk
Map mit Daten uber Risikoindikatoren zu einer dynamischen Bewertung und
Messung der Risikosensitivititen beitragen. Fine Besonderheit der Risk Map ist die

mogliche Erweiterung durch eine graphische Darstellung von Zusammenhingen
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zwischen Wissensrisiken. Aus diesen Grinden wird dieses Modell — unter der

Voraussetzung einer gleichen Gewichtung der Kriterien — empfohlen.

AbschlieBend soll nochmals darauf hingewiesen werden, dass nicht fir jedes
Unternehmen die gleiche Ausgangssituation gegeben ist und auch nicht die gleichen
Bedtrfnisse gelten. Ebenso koénnen die FEigenschaften der Wissensrisiken
unterschiedlich sein. Die Risk Map ist zwar ein Modell, das viele verschiedene Arten
von Wissensrisiken in die Bewertung einbinden kann, letztlich wird jedoch die
Entscheidung von den individuellen Zielvorstellungen und Priorititen des

Unternehmens abhangen.
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6. Empfehlung einer Methode zur Bewertung von
Wissensrisiken

In diesem Kapitel wird eine Methode bzw. Vorgehensweise zur Bewertung von
Wissensrisiken mit Hilfe von klassischen Risikobewertungsmodellen empfohlen.
Diese Empfehlung ist unter anderem an die zuvor erarbeitete Klassifikation und
Bewertung der Modelle angelehnt. Die Methode wird schrittweise beschrieben und

anschlieBend zur Veranschaulichung anhand eines Beispiels durchgefiihrt.

Als Grundlage zur Bewertung missen die im Unternehmen vorherrschenden
Wissensrisiken bereits erhoben und in die jeweiligen Wissenskategorien eingeordnet
sein. Da es sich zumeist um eine grofle Zahl von verschiedenen Wissensrisiken
handelt, empfiehlt es sich eine grobe Vorauswahl zu treffen. Hierfir kann ein
cinfaches subjektives Bewertungssystem verwendet werden, welches die einzelnen
Wissensrisiken als unbedeutend (1), beeintrichtigend (2), erheblich (3), gefihrlich (4)
und existenziell (5) einschitzt. Ist durch diese Bewertung nach wie vor eine Anzahl
von uber 30 Wissensrisiken gegeben, muss die die subjektive Einschitzung
wiederholt werden. Optimalerweise sollten 15 bis 25 Wissensrisiken letztlich brig
bleiben. Diese Aussortierung ist wesentlich, damit der Aufwand der Bewertung von
Wissensrisiken in einem positiven Verhiltnis zu dem sich daraus ergebenden

Nutzen stehen kann.

Als nichster Schritt sollen die Eigenschaften der erhobenen und ausgewahlten
Wissensrisiken ermittelt werden. Hierbei kann zwischen folgenden Eigenschaften

unterschieden werden (vgl. Kapitel 2.2):

O Symmetrisch — Asymmetrisch
0 Quantifizierbar — Nicht quantifizierbar

O Permanent — Zeitlich begrenzt

Diese Charakterisierung dient zur Unterstiitzung in den weiteren Phasen der

Bewertung von Wissensrisiken, welche nachfolgend beschrieben werden:

Die erste Phase der Bewertung stellt die Ursachenanalyse (vgl. Kapitel 3.1) dar.

Dabei werden die Wissensrisiken hinsichtlich Ursachen und deren Einflussfaktoren
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analysiert. Das Ziel dieser Ursachenanalyse besteht in der Festlegung von
Risikoindikatoren und deren Messung. Aullerdem werden dadurch Zusammenhinge

zwischen den einzelnen Wissenstisiken verdeutlicht.

Nachdem die Wissensrisikoquellen und -treiber untersucht wurden, kénnen auch
Interdependenzen (vgl. Kapitel 3.2) zwischen den einzelnen Wissensrisiken
festgestellt werden. Wenn es sich um quantifizierbare Risiken handelt, ist eine
Korrelationsanalyse moglich.  Diese bendtigt  allerdings eine ausreichende
Datenbasis. Andernfalls muss die Ermittlung der Wechselwirkungen mit Hilfe einer
analytischen Untersuchung hinsichtlich Antinomien, Konkurrenzen,
Komplementarititen und Indifferenzen zwischen den Risiken erfolgen. Die Analyse
der Interdependenzen ist bei der Bewertung von Wissensrisiken von grof3er
Bedeutung, da diese sich einerseits gegenseitig beeinflussen und andererseits auch
mit den ubrigen Risiken im Unternehmen korrelieren kénnen. Deshalb soll diesem

Aspekt eine entsprechende Aufmerksamkeit gewidmet werden.

Sobald die Vorbereitungen fiir die eigentliche Bewertung abgeschlossen sind, kann
nun eine Auswahl der klassischen Risiko-Modelle erfolgen. Dazu ist es notwendig,
die speziellen Anforderungen und die Ausgangssituation des Unternehmens zu
kennen. Ebenso mussen die Eigenschaften der erhobenen Wissensrisiken bekannt
sein, um eine Vorauswahl der Risikobewertungsmodelle anhand der Klassifikation

(vgl. Kapitel 5.1 sowie Abbildung 17) treffen zu kénnen.

In der finalen Auswahl der Bewertungsmodelle kommt es nun auf die Gewichtung
der Kriterien des Analyserasters (siche Abbildung 19) an. Je nach Priferenzen des
Unternehmens werden schlussendlich ein oder mehrere Modelle zur optimalen

Bewertung der Wissensrisiken ausgesucht.

Um die soeben beschriebene Methode zu veranschaulichen, wird die Vorgangsweise
anhand eines Beispiels aus der Praxis durchgefiihrt. Jedoch wird davon ausgegangen,
dass die wesentlichsten 15 — 25 Wissensrisiken bereits ausgewihlt wurden und nun
einzeln betrachtet werden. Bei dem folgenden Beispiel handelt es sich um ein
Wissensrisiko, das zu der Kategorie der strukturellen technischen Wissensrisiken

zahlt:
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KIDDER PEABODY nutzte ein computerbasiertes Expertensystem, in dem relevantes Wissen
tiber Abwicklung und Bewertung von Transaktion im Bondmarkt verankert war. Dariiber hinans
aktualisierte das System automatisch die Bestandskonten sowie die Gewinn- und 1 erlustrechnung.
Letztere galt als Basis fiir die Ermittlung der Hiandlerboni. Der Hdandler Joseph Jett basierte seine
Strategien anf den vom Computerbildschirm bereitgestellten Informationen. Die feblerbehaftete
Software lieferte ibm irrvefiibrende Daten. Trotz aller Absurdititen der computergestiitzten
Falschinformation sab Jett keine Veranlassung, diese zu hinterfragen, da er in Form steigender
Boni von dem feblerbaften Computersystem profitierte (Marshall &> Prusak & Shpillberg, 1996).

Untersucht man dieses Risiko hinsichtlich seiner Eigenschaften, so kann es als

asymmetrisch, quantifizierbar und permanent charakterisiert werden.

Zunichst missen einmal die Ursachen fir dieses Wissensrisiko analysiert werden.
Grundsitzlich ist die Hauptquelle dieses Risikos im technischen Expertensystem
verankert. Zusitzlich hat das blinde Vertrauen des Hindlers in die Richtigkeit der
bereitgestellten Informationen zu diesem Schaden beigetragen. Die Ursache dafiir ist
unter Umstinden auch auf ein inadiquates Anreizsystem zurlickzufithren. Die
Einflussfaktoren auf dieses Risiko kénnen nun unterschiedlich gemessen werden.
Hierftr kénnen Kennzahlen wie die Anzahl der Fehlermeldungen tber das System,
Anzahl der Personen mit Zugriff auf bedeutendes Wissen, Anzahl der Beschwerden
von Mitarbeitern tber die Software aber auch Befragungen von IT-Experten
beziiglich Verlisslichkeit des Systems usw. herangezogen werden. Um zu ermitteln,
ob auch ein inadiquates Anreizsystem fiir ein solches Risiko verantwortlich ist,

koénnen bspw. Fihrungskrifte befragt werden.

In  diesem Beispiel wird angenommen, dass sich das Unternebmen fiir die Anzgahl der

Feblermeldungen iiber das System als Kennzahl entscheidet.

Der nichste Schritt besteht darin, die Interdependenzen dieses Wissensrisikos mit
anderen Risiken zu untersuchen. Da es sich hier um ein quantifizierbares Risiko
handelt, ist eine Korrelationsanalyse mit anderen vorhandenen Indikatoren von
Risiken moglich. Gleichzeitig empfiehlt es sich, eine analytische Betrachtung der

Wechselwirkungen mit anderen Wissensrisiken vorzunehmen.
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Bei der Auswabl der Modelle werden nun folgende grundlegende Anforderungen seitens des
Unternebmens —angenommen: In Zukunft sollen die erbobenen Wissensrisiken nach ibrem
Bedrobungspotential anfgezeigt und priovisiert werden kinnen. Zudem ware eine Quantifizierung
des gesamten 1V erlustpotentials der Wissensrisiken fiir das Gesamtunternebmen wiinschenswert.
AufSerden wire das Unternehmen bereit, die quantitativen Auswirkungen von Wissensrisiken in

der vorhandenen Schadensdatenbank aufzunehmen und u speichern.

Weiters  wird —angenommen, dass die  iibrigen  erhobenen  Wissensrisiken  hinsichtlich — der

Eigenschaften in allen moglichen Auspragungen vorhanden sind.

Anhand dieser Zielvorstellungen und der vielfiltig vorhandenen Eigenschaften kann
bereits eine Vorauswahl der Modelle getroffen werden. Betrachtet man die
Klassifikation der Bewertungsmodelle, so wird ersichtlich, dass sowohl die Risiko-
Punkte-Tafel als auch die Balanced Chance and Risk Card den gestellten
Anforderungen des Unternehmens nicht gerecht werden. Somit werden nur die
Klassifizierung, der Operational Value at Risk, die Risk Map und die Monte-Carlo-

Simulation in den Analyseraster zur Bewertung aufgenommen.

Das Unternebmen legt seine Préferenzen folgendermafien fest: Am wichtigsten ist ein genaues
Ergebnis und die Verwendung von genanen Daten, wenn diese vorhanden sind (30 %). An
gweiter Stelle werden _jene Modelle bevorgugt, die diber Schnittstellen zu anderen Methoden verfiigen
und eine  dynamische Messung der Risiken ermiglichen  (jeweils 20 %). Die Kriterien
Unmisetzungsanfivand, Messung der Risikosensitivitit und Art der verwendeten Daten werden als

weniger wesentlich eingestuft (jeweils 10 %).

Folgend dieser Gewichtung werden die Bewertungsmodelle nun analysiert (vgl.

Abbildung 20):
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Klassifizierung
Operational
Value at Risk
Risk Map
Monte-Catlo-
Simulation

Umsetzungsaufwand (10 %)

niedrig 0,1 - 0,1 -
mittel - - - -
hoch - 0 - 0
Art der verwendeten Daten (10 %)
qualitativ 0,05 - 0,05 -
quantitativ - 0,05 0,05 0,05
Genauigkeit der Daten und Ergebnisse (30 %)
genau - 0,3 0,15 0,3
grob 0,15 - 0,15 -
Art der Messung (20 %)
dynamisch 0,1 0,2 0,1 0,2
statisch 0,1 - 0,1 -

Messung der Risikosensitivitit (10 %)

moglich 0,05 0,1 0,05 0,1
Schnittstellen zu anderen Methoden (20 %)

vorhanden 0,2 0,2 0,2 0,2
Gesamtpunkte 0,75 0,85 0,95 0,85

Abbildung 20: Analyseraster zur Auswah! der Modelle

Das Ergebnis des Analyserasters zeigt, dass die Risk Map fiir die Bewertung der
Kategorie Wissensrisiken in diesem Unternehmen optimal geeignet ist. An zweiter
Stelle folgen Operational Value at Risk und Monte-Carlo-Simulation. Fur das oben
erwihnte Beispiel sind beide Modelle anwendbar, wenn das Unternehmen zukiinftig
bereit ist, die daraus entstandenen Schiden quantitativ zu dokumentieren. Der
Operational Value at Risk wird der Anforderung gerecht, dass das
héchstwahrscheinliche  Verlustpotential — des  Unternehmens — beziiglich — der
quantifizierbaren und dokumentierten Wissensrisiken ermittelt werden kann. Die
Monte-Carlo-Simulation hingegen, kann die Auswirkungen auf den Gewinn oder
den Cash Flow at Risk berechnen. In dem hier angefithrten Beispiel ist eine

eindeutige Kausalbeziehung zum Gewinn oder Cash Flow des Unternehmens
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vorhanden. Deshalb ist auch eine Anwendung der Monte-Carlo-Simulation fiir

dieses Beispiel zu empfehlen.

Um zukinftig ein Wissensrisiko wie das hier Erwahnte vorzeitig zu erkennen und zu
bewerten, kann die Risk Map dartiber hinaus durch die Indikatorenmessung und
einer Verkniipfung mit der Schadensdatenbank, die Uberschreitung von
Schwellenwerten —rechtzeitig anzeigen. Aullerdem konnen auch qualitative
Bewertungen von Wissensrisiken in das Modell einflieBen, jedoch mussen diese mit

Schitzspannen hinterlegt werden.

Das Unternebmen entscheidet sich fiir die Risk Map, den Operational 1V alue at Risk und die

Monte-Carlo-Simulation.

Nachdem die Bewertungsmodelle nun ausgewahlt wurden, muss folglich tberlegt
werden, welche Wissensrisiken mit welchen der drei Bewertungsmodellen bewertet
werden konnen. GroBteils wird dies von den jeweiligen Figenschaften der
Wissensrisiken und den zur Bewertung verwendeten Daten abhingen. Jene
Wissensrisiken, die nur durch Erfahrungswerte bewertet werden konnen, missen
mit Hilfe von Expertengesprichen oder Self Assessments analysiert werden. Andere
wiederum - wie das hier angefihrte Beispiel - kénnen tber Aufzeichnungen in der
Schadensdatenbank oder durch Messung der Risikoindikatoren bewertet werden.
Zudem ist zu untersuchen, welche der Wissensrisiken eindeutige Auswirkungen auf

Ertrags- und Gewinngrofien auslosen.

Letztlich ist festzuhalten, dass eine adiquate Bewertung der Wissensrisiken nur
moglich sein wird, wenn eine umfangreiche und exakte Datenbasis gegeben ist.
Entsprechend wird der Beschaffung und dem Aufbau einer internen

Datengrundlage iiber Wissensrisiken hochste Aufmerksamkeit zu widmen sein.
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7. Conclusio

7.1. Ergebnisse dieser Arbeit

Diese Arbeit hat das Ziel verfolgt, eine Methode zur Bewertung von Wissensrisiken
zu empfehlen. Die Erarbeitung dieser Methode hat folgende Ergebnisse

hervorgebracht:

Im ersten Teil der Arbeit, welcher auf die Analyse von Wissensrisiken fokussiert,
wurde eine Differenzierung der verschiedenen Arten von Wissensrisiken erarbeitet.
Durch die in dieser Arbeit empfohlene Kategorisierung kann zwischen personellen,
strukturellen und relationalen Wissensrisiken unterschieden werden. Hinsichtlich der
Eigenschaften von Wissensrisiken bei der Bewertung konnte festgestellt werden,
dass diese sehr vielfiltig sind. Daher wird von einer Verallgemeinerung abgeraten
und eine individuelle Analyse der im Unternehmen erhobenen Wissensrisiken

hinsichtlich ihrer Merkmale empfohlen.

Weiters wurde im ersten Teil der Arbeit sowohl der Zweck der Ursachenanalyse als auch
der Interdependenzenanalyse fir den gesamten Bewertungsprozess von Wissensrisiken
verdeutlicht, indem die Zusammenhinge mit der folgenden eigentlichen Bewertung
aufgezeigt wurden. Zudem wurde eine Ubersicht erstellt, welche anhand von Beispielen
potenzielle Ursachen und Indikatoren, die Messung dieser Indikatoren sowie die
potenziellen qualitativen und quantitativen Auswirkungen von Wissensrisiken

darstellt (siche Anhang A).

Im zweiten Teil der Arbeit wurden sechs klassische Risikobewertungsmodelle aufgrund der
Hiufigkeit ihrer Anwendung in der Praxis ausgewihlt. Bei der Beschreibung der
Modelle wurden potenzielle Anwendungsmaiglichkeiten fiir Wissensrisiken herausgearbeitet
und auch die Funktionalititen der Modelle diskutiert. In Anhang C wurde dartber
hinaus ein konkretes Beispiel fir ein Wissensrisiko mit Hilfe einer Monte-Carlo-

Simulation durchgefiihrt.
Im dritten Teil wurden die jeweiligen Anforderungen und Moglichkeiten der

ausgewihlten klassischen Risikobewertungsmodelle - zum geeigneten Einsatz bei

der Bewertung von Wissensrisiken - anhand einer eingehenden _Analyse untersucht
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und bewertet. Bei dieser Analyse wurde sowohl auf die Berticksichtigung der
Eigenschaften von Wissensrisiken als auch auf die potenziellen Anforderungen von
Unternehmen  hinsichtlich ~ der Funktionalititen der Bewertungsmodelle

eingegangen.

Zusitzlich wurde ein Analyseraster zur Entscheidungsunterstiitzung bei der Auswahl der
Modelle entwickelt. Wird von einer Gleichgewichtung der Auswahlkriterien
ausgegangen, so kann die Risk Map die meisten Kriterien erfillen. Dieses Ergebnis
beruht auf der Tatsache, dass es sich bei der Risk Map um ein sehr flexibles
Instrument handelt, welches auflerdem sowohl qualitative als auch quantitative

Daten in die Bewertung mit einbeziehen kann.

Im letzten Teil der Arbeit werden die zuvor erarbeiteten Ergebnisse
zusammengefasst und ene Methode zur Bewertung von Wissensrisiken empfohlen. Der
gesamte Bewertungsprozess und die dafiir notwendige Vorgangsweise sind in dieser
Empfehlung detailliert aufbereitet und zudem anhand eines praktischen Beispiels

veranschaulicht.

Die Analyse der klassischen Risiko-Modelle hat im Gesamten gezeigt, wie wesentlich
die jeweiligen Datenanforderungen fur die Bewertung sind. Die Beschaffung und der
Aufban einer entsprechenden Datenbasis jiber Wissensrisiken stellt grundsatzlich eine grof3e
Herausforderung dar, um Wissensrisiken aussagekriftig bewerten zu kénnen. Ein
Bewertungsmodell kann noch so gut sein, doch wenn die dafiir verwendeten Daten
ungenau oder unzureichend sind, wird das Ergebnis auch dementsprechend
ausfallen. Daher wird abschlieBend nochmals darauf hingewiesen, welche Bedeutung
diesem Aspekt zukommen muss. Viel wissenschaftliche Arbeit wird in den

kommenden Jahren notwendig sein, um diesen Bereich noch zu verbessern.

Generell wurde in dieser Arbeit verdeutlicht, wie komplex und vielfiltig
Wissensrisiken sein kénnen und daher differenziert analysiert und bewertet werden
mussen. Die Anwendung eines einzigen Modells ist zum derzeitigen Stand der Forschung
noch nicht absebbar, da die unterschiedlichen Arten von Wissensrisiken und deren

Komplexitit eine einheitliche Bewertung in der Praxis kaum ermdglichen.
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7.2. Eigenbewertung der Arbeit

Die in dieser Arbeit gestellte Forschungsfrage, wie Wissensrisiken anhand von
klassischen Bewertungsmodellen des Risikomanagements bewertet werden kénnen,
wurde durch die Beschreibung des gesamten Bewertungsprozesses ausfithrlich
beantwortet. Somit wurde auch das Ziel, die Empfehlung einer Methode zur

Bewertung von Wissensrisiken, in dieser Arbeit erreicht.

Die grof3te Herausforderung bei der Erarbeitung der empfohlenen Methode lag in
der Zusammenfihrung von zwei verschiedenen Managementbereichen. Sowohl
Wissensmanagement als auch Risikomanagement sind sehr grole Bereiche, die in
der Literatur grofBtenteils getrennt voneinander betrachtet werden. Insbesondere
wurde die Bewertung von Wissensrisiken bisher nur ansatzweise untersucht,

weshalb sehr viele Zusammenhinge erst eigenstindig erarbeitet werden mussten.

Die Systematisierung der ausgewihlten klassischen Bewertungsmodelle stellte
ebenfalls eine groBe Herausforderung dar. Auch hier gibt es nur sehr wenige
Vorschlige in der Literatur zur Klassifizierung dieser Modelle. Dies ist darin
begriindet, dass die Aussagen der Risikobewertungsmodelle sehr unterschiedlich

sind und eine Vergleichbarkeit dadurch erschwert wird.

Eine wesentliche Erkenntnis dieser Arbeit ist die Feststellung, dass Wissensrisiken
durch unterschiedlichste Eigenschaften geprigt sind und daher eine eindeutige
Generalisierung kaum moglich ist. Um allgemeine Eigenschaften festlegen zu
konnen, wire eine empirische Erhebung und Untersuchung von in der Praxis
vorherrschenden Wissensrisiken notwendig, welche den Rahmen dieser Arbeit
gesprengt hatte. Dariiber hinaus ist es zweifelhaft, ob ein eindeutiges Ergebnis

moglich wire.

AbschlieBend stellt sich noch die generelle Frage, ob Wissensrisiken jemals als
solche in der Praxis bewertet werden. SchlieBlich sind sie ein Teil der operationellen
Risiken, und wurden bisher nicht explizit als Wissensrisiken kategorisiert und
bezeichnet. Daher kann es durchaus sein, dass Wissensrisiken in Zukunft zwar

bewertet aber nicht als solche angesehen werden.
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Anhang B: Klassifizierung von IT-Risiken

Eine praxisnahe Methode zur Klassifizierung von IT-Risiken wurde von IEC
Revidata AG aus dem IT-Sicherheitsmanagement entwickelt. Vorerst werden
Sicherheitsziele wie beispielsweise Vertraulichkeit, Verfiigbarkeit bzw. Integritit
definiert. Zu diesen Zielen werden dann konkrete Fragen gestellt und anschlieSend
cine personliche Beurteilung des Risikos erfragt. Als Grundlage fiir die Zuordnung

dient folgende Klassifizierung:

Sicherheitsziel Klasse 1 Klasse II Klasse III
(Die Folgen eines (Ein Schadensereignis | (Ein Schadensereignis
Schadensereignisses hitte ernsthafte hitte schwerwiegende
wiren zu verkraften) Folgen) oder existenz-
bedrohende Folgen)

Vertraulichkeit

Verfiigbarkeit

Integritit

Abbildung 21: Dokumentation der Klassifiziernng (Wand, 2004)

Als Beispiel wird hier die Analyse des Risikos Verfligbarkeit herausgenommen und

niher ausgefiihrt.

Sicherheitsziel: Verfiigbarkeit

1. Wie groB3 ist die Zeit des maximalen Verfligbarkeitsverlustes in
Stunden ?
2. Konnte ein Verfligbarkeitsverlust zu einer Verschlechterung des O
Geschiftsergebnisses fihren? [] Nein
3. Hitte ein Verfugbarkeitsverlust zur Folge, dass vertragliche [ o
Verpflichtungen nicht mehr eingehalten werden kénnen? [1 Nein
4. Wiirde bei einem Verfiigbarkeitsverlust die eigene Abteilung bei ihrer O
Aufgabenerfillung behindert? [] Nein
5. Wiirden bei einem Verfigbarkeitsverlust andere Abteilungen bei ihrer O o
Aufgabenerfillung behindert? ] Nein
6. Existieren fiir diese Anwendung spezielle, tiber das normale gesetzliche O o
Mal hinausgehende, Aufbewahrungsfristen? ] Nein
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7. Dienen Informationen aus dieser Anwendung der Erfullung von O
Meldepflichtigen? [1 Nein

8. Kénnte ein Verfiigbarkeitsverlust den Erhalt oder die Durchfithrung O
von Auftrigen gefihrden? [] Nein

9. Unterliegt die Anwendung einer regelmif3igen kontrollierten O o
Datensicherung? [1 Nein

10. Wiirde ein Verfiigbarkeitsverlust dazu fithren, dass O o
unternehmensrelevante Daten nicht mehr rekonstruierbar wiren? ] Nein

Abbildung 22: Klassifizierung von Anwendungen I'T - Systemen oder I'T — Systemgruppen (Wand, 2004)

AnschlieSend wird nun nach der personlichen Einschitzung gefragt:

Wie wiirden Sie aufgrund der Antworten
die unmittelbaren und mittelbaren Folgen
cines Vertraulichkeitsverlustes bei dieser
Anwendung, des I'T — Systems oder der I'T

— Systemgtuppe beurteilen?

[

[

[

Ein Verfuigbarkeitsverlust wére zu
verkraften. (Klasse )

Ein Verfiibarkeitsverlust hatte
ernsthafte Folgen. (Klasse I1)

Ein Verfiigbarkeitsverlust hatte
schwerwiegende oder
existenzbedrohende Folgen. (Klasse 111)

Abbildung 23: Zuordnung in Klassen (Wand, 2004)

Diese Risikoanalyse gibt zwar Auskunft iiber das Schadenspotenzial, jedoch wurde

die Wahrscheinlichkeit des Risikoeintrittes bisher vernachlissigt. Daher muss eine

abschlieBende Abschitzung der Eintrittswahrscheinlichkeit erfolgen um eine

erweiterte Priorisierung vornehmen zu kénnen. Fin in der Literatur immer wieder

vorkommendes Instrument ist die Ampelfarbenzuordnung. Rot steht in diesen Falle

fir ein sehr wahrscheinliches Risiko, gelb fiir ein wahrscheinliches oder mégliches

und griin fur ein unwahrscheinliches Ereignis.
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Anhang C: Cash Flow at Risk anhand der Monte-Carlo-Simulation

Dieses Beispiel soll die Ermittlung des Cash Flow at Risk mit Hilfe einer Monte-
Carlo-Simulation veranschaulichen. Dafiir wird folgendes Beispiel fir ein

potenzielles Wissensrisiko angenommen:

Risiko: Wissenstriger verlassen das Unternehmen

In einer qualitativen Analyse wurden fir einen Konzern etwa 100 kritische
Wissenstrager — identifiziert.  Historische — Erfahrungen  zeigen, dass im
Jahresdurchschnitt etwa 10 Wissenstrager das Unternehmen verlassen, mit einer
Standardabweichung von 8. Uber die Jahre wurden folgende Einfliisse auf Kosten

und Ertrige festgestellt:

1. Der Ersatz eines Wissenstrigers verursacht bezogen auf die gesamten
Personalkosten des Unternehmens Mehrkosten von 0,2 % fiir das Folgejahr,
weil mehr Uberstunden anfallen.

2. In 20 % aller Fille nimmt der Wissenstriger sein gesamtes Team in ein
neues Unternehmen mit. In diesem Fall steigen nicht nur die
Personalkosten, sondern es fallen auch Umschulungs-, Beratungskosten, etc.
in der Hohe von 200.000 € an.

3. In der Verkaufsabteilung wurden 50 Wissenstriger identifiziert, wobei bei
Verlust eines Wissenstragers mit Umsatzverlusten von 0,2 % gerechnet wird.

4. In der IT-Abteilung wurden 25 Wissenstriger identifiziert. Wenn davon
mehr als 5 Wissenstrager das Unternehmen verlassen, fithrt dies zu einem
Anstieg der IT-Kosten (Fehlinvestitionen, Performanceprobleme, etc.) von
10 %.

5. In 2 % der Fille verursacht ein abgegangener Wissenstrager zudem durch
kriminelle ~ Aktionen  (Datendiebstahl, = Weitergabe  vertraulicher
Informationen an Wettbewerber, etc.) einen wirtschaftlichen Schaden,

welcher im Schnitt bei 500.000 € liegt.

Eine Planrechnung des Operating Cash Flow ohne Beriicksichtigung der hier

angefithrten Risiken wiirde nun folgendermal3en aussehen:
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Planrechnung Operating Cash Flow ohne Risikofaktoren

Plan
Umsatz 100.000.000,00
Personalkosten - 55.000.000,00
IT-Kosten - 10.000.000,00
sonstige Kosten - 25.000.000,00
EGT 10.000.000,00
Steuern (30 % EGT) - 3.000.000,00
Jahresiiberschuss 7.000.000,00
Abschreibungen 10.000.000,00
Fremdkapitalzinsen 4.000.000,00
Operating Cash-Flow 21.000.000,00

In einer Planrechnung, die Risikofaktoren berticksichtigt, werden nun mit Hilfe der

Monte-Carlo-Simulation Zufallszahlen generiert. Es wird angenommen, dass die

erste Zufallszahl, die gezogen wird, folgendermallen lautet: 0,975070223. Dieser

Zufallswert wird als Wert in die Standardnormalverteilung eingesetzt. Dieser Wert

betragt hier 1,961166928. Das bedeutet, dass in dieser Zichung 10 + 1,961 * 8 =

25,69 Wissenstriger das Unternehmen verlassen Ermittelt man den geplanten

Operating Cash Flow mit diesen Werten ergibt sich folgende Berechnung:

Planrechnung Operating Cash Flow anhand der Monte-Carlo-Simulation

inklusive Risikofaktoren

Umsatz Plan 100.000.000,00
Korrektur (Punkt 3) - 2.568.933,54
Personalkosten Plan - 55.000.000,00
Korrektur (Punkt 1) - 2.825.826,90
Korrektur (Punkt 2) 1.027.573,42
IT-Kosten Plan - 10.000.000,00
Korrektur (Punkt4) - 1.000.000,00
sonstige Kosten Plan - 25.000.000,00
Korrektur (Punkt 5) 256.893,35

97.431.0606,46

56.798.253 48
11.000.000,00

24.743.106,65

EGT 4.889.706,33
Steuern (30 % EGT) - 1.466.911,90
Jahrestiberschuss 3.422.794,43
Abschreibungen 10.000.000,00
Fremdkapitalzinsen 4.000.000,00
Operating

Cash Flow 17.422.794,43
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Durch die Einbindung der Risikofaktoren, hat sich das Ergebnis gemil3 den
Erwartungen in eine negative Richtung verindert. Das Ziehen von Zufallszahlen
wird nun etwa 10.000 Mal wiederholt, um zu 99 % Wahrscheinlichkeit den
potenziellen Verlust fiir das nichste Jahr bestimmen zu koénnen. Dafiir werden die
Ergebnisse aus der Simulation gereiht und der 101. schlechteste Wert (1 % von
10.000 Werten) stellt den hochstwahrscheinlichen potenziellen Operating Cash Flow

unter Berticksichtigung dieses beispielhaften Wissensrisikos im Folgejahr dar.
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iel fir Balanced Chance and Risk Card
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Abbildung 24: Balanced Chance and Risk Card (Quelle: Reichmann T & Form S., 2003)
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