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Abstract: Heutige Forschungsprojekte im e-Learning-Umfeldnaehlassigen zu
oft den Bezug zum Datenschutz und werfen damit Frags ethischen Forschens
auf. Das vorliegende Papier analysiert Datenscrageh bei der Etablierung eines
sozio-technischen Systems im Umfeld kleiner undlenér Unternehmen (KMU).
Wir beziehen uns auf das Beispiel eines noch pmistien e-Learning-Systems.
Dieses liefert dem Mitarbeiter eines KMU wissensitsive Medienartefakte, die
zu den aktuellen Arbeitsaufgaben passen. Um diedefakte auswahlen zu
kénnen, speichert und verwaltet das System krig¢idgaten wie die Kompetenzen
der Benutzer, die bisher ausgeflhrten Arbeitssehritbisher ausgefiihrte
Interaktionen mit Medienartefakten oder anderen Bemn, die sich im System
manifestieren. Wir zeigen, wie ein solches Datemaneeitendes System die
OECD-Datenschutzrichtlinie mit ihren GrundprinzipieBekanntmachung,
Zweckerklarung und -bindung, Zustimmung, Sicherh&itskunftspflicht, Zugang
sowie Haftung beriicksichtigen kann.
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1 Einleitung

Wir beobachten gegenwartig ein Spannungsfeld donrahgelnde Beriicksichtigung von
Datenschutzfragen in der Entwurfsphase von sozibrischen Systemen. Dieses
Spannungsfeld entsteht, wenn Daten gesammelt, ighspeund verarbeitet werden. Die
Erwartungshaltung an den Schutz solcher Daten tstmigy der systemabhéngigen
Mdglichkeit, die Eintrage der entstehenden Datemsimg den Individuen oder

eindeutig definierten Gruppen zuordnen zu kdnneie. hangemessene oder fir den
Nutzer nicht vorhandene Auskunft des Systems oder 8ystembetreiber zur

Datensammlung, -speicherung und -verarbeitung dier oftmals Ursache fir

Schwierigkeiten im Zusammenhang mit dem Datenschutz

Als Entwickler komplexer e-Learning-Systeme stetvmalso vor der Herausforderung,
sowohl den Schutz als auch die Verwendung von Diatesozio-technischen Systemen
adaquat zu gewahrleisten. Die Empfehlung der OE@EQD] sowie die EU-

Richtlinien 95/46/EC [EU04] und 2002/58/EC [EUO2gdthreiben die Prinzipien
Bekanntmachung, Zweckerklarung und -bindung, Zustimg, Sicherheit,

Auskunftspflicht, Zugang sowie Haftung. Sie mussem der Inbetriebnahme eines
Systems in einem Unternehmen gewahrleistet sein.

Das vorliegende Papier spezifiziert Aspekte splefig e-Learning-Systeme im
Unternehmensumfeld, geht von den genannten Ri@linaus und zeigt den
Abstimmungsbedarf mit Organisationseinheiten widriBbsrat, Rechtsabteilung und
unternehmensinternen Datenschutzbeauftragten. AnmspiBe des arbeitsprozess-
integrierten e-Learning-Systems APOSDLE werdeneitieelnen Richtlinien reflektiert
und Umsetzungsmoglichkeiten aufgezeigt.

Das Ziel eines unternehmensinternen e-LearningeBystwie APOSDLE, das dem
Benutzer Lern-Ressourcen ad hoc entsprechend seifsdreitsaufgaben und
Kompetenzen zur Verfigung stellt, liegt in der Hrtidg der Arbeitsproduktivitat. Dies
geschieht durch die Einbeziehung der alltaglichehefsprozesse und des gegebenen
Arbeitsumfelds, nach Mdglichkeit nahtlos und urBartcksichtigung aller Rollen, die
ein Wissensarbeiter in einem solchen Szenario bBmea kann [LIO6]. Ein solches
System macht es zwingend erforderlich, kritischeéeDawie etwa Kompetenzen der
Benutzer, die von ihnen ausgefiihrten Arbeitssehrithd ihre Interaktionen mit anderen
Benutzern des Systems zu speichern und zu verambefolche Daten konnten
beispielsweise bei einer innerbetrieblich nicht edignmten Leistungsmessung
missbraucht werden

Wir haben drei Dimensionen des Datenschutzes iniogezhnischen Systemen
identifiziert (Abbildung 1) und werden im Folgenddie technische und die rechtliche
Dimension anhand des e-Learning-Systems APOSDLEgbeisch behandeln.



Technische
Dimension

Gesetzliche Dimension

Abbildung 1 Drei Dimensionen des Datenschutzes

Das Papier gliedert sich wie folgt. Abschnitt 2fdig eine Zusammenfassung der
Datenschutzgrundlagen in der Européischen Uniordiedirektive 95/46/EC die Basis
der Datenschutzgesetze darstellt. Abschnitt 3 tstele Grundprinzipien des
Datenschutzes in deutschen Unternehmen dar unehtedie Instanzen Betriebsrat,
Rechtsabteilung und Datenschutzbeauftragte mit eMoschnitt 4 zeigt die
Grundfunktionalitaten eines Arbeitsprozess-intatgie e-Learning-Systems auf. Fir ein
solches System wird Abschnitt 5 schlieBlich Aspeken Datenschutz herleiten und
technische Details bei der Umsetzung ihrer Entvelefaente erlautern.

2 Datenschutz in der Europaischen Union

Die allgemeine Erklarung der Menschenrechte leghh & 812 [UR84] auf folgende
Formulierung fest:

"Niemand darf willktrlichen Eingriffen in sein Pdtleben, seine Familie, seine
Wohnung und seinen Schriftverkehr oder Beeintrgangen seiner Ehre und seines
Rufes ausgesetzt werden. Jeder hat Anspruch atitlichen Schutz gegen solche
Eingriffe oder Beeintrachtigungen.”

Alle  Mitgliedsstaaten der Europdischen Union habedie europaische
Menschenrechtskonvention (ECHR) [ECHR] unterzeithndlit dieser hohen
Wertschatzung der Menschenrechte in Europa gelifat®ache einher, dass der Schutz
des Privatlebens ein hier hoch entwickeltes Reehisg darstellt. Artikel 8 der ECHR
gewahrt Personen grundséatzlich "das Recht auf Achtihres Privat- und
Familienlebens, ihrer Wohnung und ihrer Korresporztie wobei in Ausnahmeféllen
bestimmte Einschrdnkungen und Interpretationsgpiete moglich sind und auch vom
Européaischen Gerichtshof angewandt werden.

1980 hat die OECD den ersten Versuch unternommem,S¢thutz von Privatpersonen
(dort als Datensubjekte bezeichnet) in den ,Empiegn des Rates zu Richtlinien, die
den Schutz der Privatsphare und den grenziibergdeife Fluss personlicher Daten
gewabhrleisten" genauer zu spezifizieren. Die Gruindfpien dieser Initiative [OECD]
sind:

» Bekanntmachung ("notice"): Datensubjekte solltervotia in Kenntnis gesetzt
werden, wenn ihre Daten gesammelt werden.



e Zweckerklarung und -bindung ("purpose"): Datentsallnur fiir einen ausdrtcklich
angegebenen Zweck und nicht dartiber hinaus verweretden.

e Zustimmung ("consent"): Daten sollten nur mit aus#llicher Zustimmung des
Datensubjektes weitergegeben werden.

e Sicherheit ("security"): Daten sollten vor allenrf@n potenziellen Missbrauchs
abgesichert werden.

* Auskunftspflicht ("disclosure™): Datensubjekte safl dartber informiert werden,
wer ihre Daten sammelt.

e Zugang ("access"): Datensubjekte sollten Zugriff iawe Daten haben und damit
verbunden die Mdglichkeit, die Daten zu korrigieren

» Haftung ("accountability"): Datensubjekte sollterie dMdglichkeit haben, die
Sammler der Daten fir die obigen Prinzipien hafthamachen.

Da die OECD-Richtlinien nicht bindend waren, wichdie Datenschutzgesetzte in
Europa stark voneinander ab. Die Europaische Kosiams entschied sich zur
Vereinheitlichung und erlie@ 1998 die Richtlinie/9&/EC. Diese definiert in § 2a
persénliche ("personenbezogene") Daten als "aflerdmtionen Uber eine bestimmte
oder bestimmbare natirliche Person ("betroffenesd®&j; als bestimmbar wird eine
Person angesehen, die direkt oder indirekt idemgifi werden kann, insbesondere durch
Zuordnung zu einer Kennummer oder zu einem odereneh spezifischen Elementen,
die Ausdruck ihrer physischen, physiologischen, chschen, wirtschaftlichen,
kulturellen oder sozialen Identitat sind.

Nach diesem sehr weitgreifenden Verstandnis haedetich auch dann um persénliche
Daten, wenn Informationen durch wie auch immer g¢arVerfahren mit einer Person
verkniipft werden, die Person selbst Gber eine solrknipfung aber nicht verfiigt
und auch nicht in der Lage ware, die Verknipfungzbstellen. Einige Beispiele
personlicher Daten sind das Geburtsdatum, die AdreKreditkartennummer,
polizeiliche Fuhrungszeugnisse und vieles mehr.sfdele fur die angesprochenen
Verknipfungen wéaren die einer Kreditkartennummegerudneten Eink&ufe, die eine
Person tatigt.

Der Begriff "Verarbeitung”, der in der RichtliniecR6/EC gebraucht wird, bezeichnet
"jeden mit oder ohne Hilfe automatisierter Verfahusgefiihrten Vorgang oder jede
Vorgangsreihe im Zusammenhang mit personenbezogeatan wie das Erheben, das
Speichern, die Organisation, die Aufbewahrung,Atipassung oder Veranderung, das
Auslesen, das Abfragen, die Benutzung, die Weitsrgadurch Ubermittlung,
Verbreitung oder jede andere Form der Bereitstglludie Kombination oder die
Verknupfung sowie das Sperren, Loéschen oder Vetamth



Die Verantwortung flr eine Verarbeitung personeoligener Daten, die die Privatsphéare
respektiert, liegt nach der Richtlinie bei der "$tar, Behérde, Einrichtung oder jede
andere Stelle, die allein oder gemeinsam mit amdébeer die Zwecke und Mittel der

Verarbeitung von personenbezogenen Daten entsth€Rizb). Diese Verantwortung

existiert nach 84 auch dann, wenn die Verarbeiumgh nicht in der EU Ansassige,
aber physikalisch (zum Beispiel durch Gerate) ihallr der EU stattfindet.

Personliche Daten sollten Uberhaupt nicht veraeb&itrden, Ausnahmen sind entlang
der folgenden drei Kategorien organisiert:

e Transparenz: Das Datensubjekt hat das Recht aafnhaftion Gber die Erhebung
seiner personlichen Daten. Der fir die Verarbeituagantwortliche muss nach 8§10 und
11 seine Kontaktdaten, den Zweck der Verarbeitumtie Empfanger des

Verarbeitungsresultats und alle anderen Angabeneidi faires Verfahren sicherstellen,
liefern. Die Verarbeitung ist moglich, wenn eine dachfolgenden Bedingungen gilt:

1. Das Datensubjekt hat sein Einverstandnis erklart.

2. Die Verarbeitung ist im Rahmen eines Vertragsahsdads oder einer Umsetzung
des Vertrags notwendig.

3. Die Verarbeitung ist zur Einhaltung einer rechtioherpflichtung notwendig.

4. Die Verarbeitung ist notwendig, um die lebensnotigan Interessen des
Datensubjektes zu sichern.

5. Die Verarbeitung ist notwendig, um eine Aufgabe eiiffichen Interesses
wahrzunehmen.

6. Die Verarbeitung ist notwendig, um Interessen dentfller und Adressaten der
Daten zu legitimieren.

Das Datensubjekt hat das Recht auf Zugang zu iakkisgersonlichen Daten und kann,
falls diese nicht in Ubereinstimmung mit der Datdmgzrichtlinie verarbeitet werden,

MaRnahmen bis hin zur Ldschung und zum Rickzug ghessaDaten aus der

Verarbeitung verlangen (812).

» Legitimer Zweck: Eine Bearbeitung der Daten karur gebunden an einen
legitimen Zweck erfolgen. (§6b)

» VerhéltnismaRigkeit: Persénliche Daten durfen deerarbeitet werden, wenn die
Verarbeitung in einem angemessenen Verhaltnis zawetK der Verarbeitung steht.

EU-Richtlinien wenden sich an die Mitgliedsstaaterd fordern diese auf, sie in der
nationalen Gesetzgebung umzusetzen. Der nachstehAibiswird sich mit der Lage in
Deutschland befassen.



3 Datenschutzprinzipien am Arbeitsplatz — die Situsion in
Deutschland

Der folgende Abschnitt gibt einen Einblick in dierg@nisationseinheiten, die beim
Datenschutz am Arbeitsplatz in Deutschland betesligd. Die EU-Richtlinie 95/46/EC

regelt und begrenzt den freien Datenverkehr und &msnmeln persoénlicher

Informationen auch an deutschen Arbeitsplatzenetthehmen, die den E-Mailverkehr,
die Internet- oder Telefonnutzung ihrer Mitarbeiterfolgen und dies nicht mitteilen,
kénnen in den allermeisten Fallen verklagt werdemotzdem ist die Rechtslage nicht
vollstandig klar, wenn man beispielsweise die Prainiger Unternehmen betrachtet,
ihren Mitarbeitern das Verschicken privater E-Mailsuntersagen.

Die (rechtliche) Verantwortung fiir die Datenveratineg obliegt dem Unternehmen
selbst, aber auch dem Einzelnen, der im AuftragUig®rnehmens Daten verarbeitet.
Mitarbeiter kommen in vielfaltiger Weise mit dem tBaschutz in Beriihrung. Dies
geschieht nicht nur die Entwicklung von Softwarer zZDatenverarbeitung, die
Zusammenarbeit mit Kunden oder Lieferenten oder Rkdr Mitarbeit in
Zusammenhéngen, wo personliche Daten gesammelvenadbeit werden. Es passiert
auch beim intranetbasierten Zugang zu personli€rsan oder als Datensubjekt, dessen
persénliche Daten vom Unternehmen verarbeitet werde

Drei organisatorische Einheiten Uberwachen die iafesiung Datenschutzkritischer
Produkte innerhalb des Unternehmens (siehe Abbgd)n

Betriebsrat

Abteilung fiir
Datenschutz und
-sicherung

Juristische
Abteilung

Abbildung 2 Uberwachung Rollout durch 3 organisattite Einheiten

Die Juristische Abteilung vertritt das Unternehnmvem Arbeitsgerichten und berat die

Geschaftsleitung und die Personalabteilung beiliiesetzung rechtlicher Anderungen.

Der Betriebsrat vertritt die Beschéaftigten und helh@uf der Unternehmensebene als
lokales Komplement tberregionaler Arbeitsverhangam

Die Abteilung fur Datenschutz Uberprift alle Vorgén bei denen das Unternehmen
aktiv in datenschutzrelevante Fragen verwickelt ustd unterstiitzt sowohl das

Unternehmen als Ganzes als auch einzelne Mitarble@ieder Lésung dieser Fragen.
Eine Arbeitsprozess-integrierte e-Learning Losungsein Abstimmung mit den drei

genannten Organisationseinheiten erfolgen. Wir wanghs nun einem konkreten Fall
eines solchen e-Learning-Systems zu.



4 Klarung von Datenschutzfragen: das Beispiel eines
arbeitsplatzintegrierten e-Learning-Systems

Im folgenden Abschnitt beschreiben wir ein e-LeagaSystem und setzen es in Bezug
zu den Rahmenbedingungen, die in den vorherigercttiien zur rechtlichen und
organisatorischen Theorie und Praxis des Datersefuidentifiziert wurden. Die
vorgestellten Loésungsansatze erstrecken sich aef der in Abbildung 1 dargestellten
Dimensionen, namlich auf die rechtliche und auftd@nische.

4.1 Das System und die darin gesammelten Daten

Das e-Learning-System APOSDLE starkt die Produldiwon Wissensarbeit, indem es
dem Wissensarbeiter an seinem Arbeitsplatz zu géittien Arbeitsaufgaben so
genannte Wissensartefakte (mit Wissensreprasemtatgrsehene Dokumente) zur
Verfugung stellt und Interaktionen mit anderen Beatn ermdglicht. Von daher
mussen dem System bestimmte Daten Uber den Ben(iizeseiner Rolle als
Arbeitender, als Lernender, als Kommunikationstediimer) zur Verfliigung stehen,
damit es seine volle Funktionalitét entfalten kann:

* Unterstutzung beim Arbeiten: APOSDLE identifizi&titzerbedurfnisse und bietet
eine kontextspezifische Unterstitzung entlang demtiele, die sich aus konkreten
Arbeitsaufgaben ergeben. Das bedeutet, dass APOSDRIeE Kontext am
Benutzerarbeitsplatz  (Windows-Desktop) erfasst, béssndere den aktuellen
Arbeitsschritt, die Historie der Systeminteraktionend den Systemzustand - all dies
moglichst umfassend bezogen auf die Betriebssystenge

e Unterstitzung beim Lernen: APOSDLE hilft Wissensdtdrn bei der selbst
bestimmten Wissensexploration, -anwendung und exifh. Das Lernen findet im
Arbeitsprozess statt, so dass Lernprofile beispilse aus der Abfolge durchgefiihrter
Arbeitsschritte generiert werden und die Auswahl\Wéssensartefakte steuern kénnen.

« Unterstitzung von Kooperation: APOSDLE erméglicehdVissensaustausch und
die kooperative Wissenserarbeitung Uber das jeyeelechnerumfeld am Arbeitsplatz.
Dabei werden aus Wissensartefakten (zum BeispiehtpgEttokollen) sukzessive
Lernressourcen. Das System schlagt geeignete Kaimaspartner fir die Diskussion
spezifischer Probleme oder Fragestellungen vorddé3gooperationspartner miissen der
Kooperation zustimmen.

Die Unterstiutzung erfolgt somit nicht in einer sepen oder separierbaren
Lernumgebung, sondern am Arbeitsplatz des Wisskesars selbst. Lernen und

Wissensmanagement gehen genauso flieRend ineinabdemwie Lernmaterialien und

Dokumente, die urspriinglich gar nicht firs Lernenzipiert waren, nun aber durch das
integrative System daflr aufbereitet werden [LIOGNP.OSDLE kontextualisiert die zum

Wissenstransfer erforderliche Kommunikation auf @Geundlage von [WEQ05,Goe04]

und versucht Uber die Analyse der ausgefiihrteneBsszhritte Rickschliisse auf die
erreichten Lernziele des Benutzers zu setzen.



Die Grundarchitektur des Systems ist Client/Sebasiert. Datenschutzaspekte
erstrecken sich sowohl auf die Clientanwendung,kwitische Information gesammelt
wird, als auch die Serverseite und ihre Speiché&tianalitaten.

APOSDLE verarbeitet personliche Daten. Bereits én Hhase der Erforschung seiner
sozio-technischen Grundprinzipien geschieht dasmabhéngigen rechtlichen Einheiten
und wirft Datenschutzfragen auf, die bei einer Vilemwng der Projektergebnisse an
Unternehmen und Betreiber tibergehen.

Die Pflege der Wissensartefakte und der Modelle Aubildung von Arbeitsaufgaben
auf Lernzielen im System ist essentiell fir die Iionalitaten in APOSDLE. Dariber
hinaus basieren einige Funktionalitaten, zum Belspir Initiierung und Unterstiitzung
von Kooperation, auf zuvor gesammelten Daten tber\erhalten der Systembenutzer.
Aus Datenschutzgrinden ist jedoch die Pflege vi€@tailen freiwillig. Dartiber hinaus
werden kritische Werte so codiert, dass eine Legguberwachung anhand der
gesammelten Informationen nicht mdglich ist.

Aktivitatserkennung:Um den gegenwartigen Arbeitsschritt zu erkennehyesbt die
Kontextmonitor-Komponente des APOSDLE Clients agindRechner des Nutzers
(innerhalb des Unternehmens). Diese Daten liegenn d®lodellen der
Aktivitatserkennung zugrunde und untergliedern sichNutzerinteraktionen und den
Systemzustand. Nutzer-Interaktionen mit Tastatal Maus (zum Beispiel die Position
der Maus, eingegebene Terme) mehrerer Testnutzelewgesammelt, allerdings nicht
im Klartext, sondern zu Hashwerten verrechnet urnl $tatistische Analysen
herangezogen, indem Korrelationen zwischen aggtegieElementarereignissen und
Einzelaktivitaten mit Verfahren des maschinellenrnems bestimmt werden.Der
Systemzustand umfasst Aktivititen im Dateisysterng(#f/Loschen/Anderung von
Verzeichnissen/Dateien/Dokumenten), Aufruf (StdiBeenden von Anwendungen),
Verschicken/Empfangen von e-Mails, Besuch/Markigrunvon Webseiten,
Dokumentinhalte, Navigationsverhalten (besuchteeBeind E-Mails), Ausdrucke von
Dokumenten. Die Daten werden nicht im Klartext ssmndals Hashwerte gespeichert
und fir statistische Analysen weiterverarbeitet den entsprechenden abstrakten
Nutzerarbeitsschritt vorherzusagen und geeignetrduernmaterial zu unterstitzen..

Kooperation: Um die Suche nach Kooperationspartnern im Untenesgh zu
unterstiitzen, wie fir APOSDLE beispielsweise in QZQ) beschrieben, speichert das
System Benutzerdaten:

 Daten zur Kooperationsinitierung: Zur Initierunginer Kooperation sind
unternehmensinterne Identifikatoren wie Postadresse E-Mailadressen,
Telefonnummern, Messenger IDs etc. erforderlichnBeer kénnen sich mit Hilfe
dieser Identifikatoren und der entsprechenden Kiadjmns-Werkzeuge gegenseitig
kontaktieren, die Kontakte aber auch jederzeit taide. Die Daten zur
Kooperationsinitierung sind (in der Regel) furealanderen Benutzer des Systems
sichtbar.



1. Daten Uber den Benutzer: Name, Vorname und eindréaufnahme sowie
Angaben zur organisationalen Einbindung sind Teilallgemeinen Daten zu einem
Benutzer. Die Nutzer kdnnen die Aufnahme des Fadtosdiese allgemein
zuganglichen Informationen verweigern.

2. Daten uber ausgefuhrte Arbeitsaufgaben: Um Relatictwischen offenen Fragen
im Arbeitsprozess einerseits und andererseits 1epe die diese Fragen
beantworten kdnnten, herzustellen, speichert date8yInformationen tber die von
den Nutzern durchgefuihrten Arbeitsschritte (welalmed wie viele) und die
bearbeiteten Wissensartefakte oder Lernmateriaheich die getroffene Auswahl
von Lernmaterialien héngt von der Erfassung derefsischritte ab.

3. Kooperationsdaten: Es werden weiterhin Daten Ulerkeoperation gesammelt,
zum Beispiel die Identifikatoren fur die Teilnehraar der Kooperation, Start- und
Endzeitpunkt, Transskripte der Kooperation (je naghwendetem Werkzeug),
Angaben zur Kontextualisierung, Notizen der Koofierspartner etc. Diese Daten
werden einerseits zur Aufbereitung neuer Wisseefdkte (siehe unten),
andererseits zur verbesserten Kontextualisierung zukinftigen Kooperationen
verwendet. Es ist somit beispielsweise moglich,Aliswahl von Experten oder der
fir eine Kooperation empfohlenen/bereitgestellteark¥euge zu optimieren. Der
Benutzer kann die Speicherung dieser Daten ablelatiendings ist dann nur eine
sehr rudimentare Unterstutzung bei der Kooperaitiitiisrung moglich.

» Aufbereitung neuer Wissensartefakte: Inhalte, dee Benutzer als Nebenprodukt
der Kooperationen erstellt haben (z.B. Transskritgizen etc.) kénnen als zukinftige
Lernmaterialien aufbereitet werden. Die Speicherwmgl Verd6ffentlichung solcher
neuen Wissensartefakte erfolgt nicht automatisdhOBDLE stellt Méglichkeiten der
Nachbearbeitung zur Verfligung, und stets missenaall der Kooperation beteiligten
Parteien ihr Einverstéandnis zur Veroffentlichundpeye.

5 Wie werden in APOSDLE die Kernanforderungen der
Datenschutzrichtlinie adressiert?

Zwei Komponenten wurden speziell entwickelt, umhsizustellen, dass Nutzer nur auf
Informationen zugreifen kénnen, zu denen sie auehZlgriffsrechte besitzen: der
Privacy Enhancement Service und der Security Mamage

Der Security Manager ist verantwortlich fiir die Wiréifung der Nutzerdaten wahrend
login/logout und deren Uberpriifung innerhalb vosssens.



Der Privacy Enhancement Service verwaltet die ByivRnhancement Policy. Diese
besteht aus einer Mengen von Regeln, die jede @ag#omn in der APOSDLE eingesetzt
wird individuell festlegen kann. Hierzu gehéren RBleg zur Aggregation von
Benutzerdaten, zur Verwendung von Benutzerfeedbarnlt; Behandlung von
Cooperation Events und vieles mehr. Der PrivacyaBobment Service muss von jedem
Platform Service vor Riickgabe von Daten an den &enwaufgerufen werden. Er stellt
insbesondere einen Filter dar, der sicherstellssdaur Informationen zur Verfliigung
gestellt werden, auf die der Benutzer auch Zugsffste hat.

Auch beim Loggen von Kontext Informationen am Atbplatz miissen Vorkehrungen
zum Datenschutz getroffen werden. Hier sammeln rdé/eéSensoren hoch sensitive
Daten wie private Chats oder besuchte URLs. Dasiian von Mechanismen zur
Verschleierung von Daten gewabhrleistet die Einmgjtgeltender Gesetze und erhdht das
Vertrauen des Benutzers in das System. Hier wemegi Szenarien betrachtet. Im
ersten Szenario werden nur Informationen gesamm@t, auf dem elektronischen
Arbeitsplatz des Benutzers aufgenommen werden kbnDaruber hinaus werden die
gesammelten Daten auch nur lokal bearbeitet, s kizige weiteren Personen Zugriff
auf die Daten haben. In diesem Szenario ist dadddkpeichern von Informationen tber
einen langen Zeitraum sicherheitskritisch. In Srena wird nach dem Sammeln und
Auswerten der Informationen auf der lokalen Maseh&ine Anfrage an den Server
geschickt, der dem Benutzer passende Materialibrett. Hier muss die Sicherheit des
Nachrichtenkanals gewahrleistet werden. Dariibeadsnmuss sichergestellt werden,
dass keine kritischen Daten auf dem Server gespeiotler weitergegeben werden.

6 Zusammenfassung

Der vorhergehende Abschnitt hat entlang der Keiktfanalitditen Hinweise auf den

Umgang des Systems APOSDLE mit datenschutzkritiséiragen geliefert. Wir kehren

nun die Beobachtungsweise um und zeigen, wie disdfrinzipien der européischen
Datenschutzrichtlinie in APOSDLE umgesetzt werdender Praxis betrifft das die

organisatorische Ebene: zusammen mit den fir detenBehutz verantwortlichen

Einheiten (Betriebsraten, Rechtsabteilungen, Datarigbeauftragten) hat das Projekt
eine Vorgehensweise entwickelt und verschriftlicht.

Nutzer kénnen diese Vorgehensweise (und das resantde "privacy statement”)

annehmen (fur eine einzelne Sitzung oder geneydl)y jederzeit verwerfen, wobei im
letzteren Falle die kontextabhéangige und situafidaptivitat aus APOSDLE verloren

geht (das System bietet dann einen Gastzugang) SBRE entspricht folgendermaflen
den Grundprinzipien der EU-Richtlinie und erfidiie notwendigen Voraussetzungen
zur Unterzeichnung der "Privacy Policy" durch deut2¢r:

» Bekanntmachung ("notice"): Datensubjekte erfahrerann Daten gesammelt
werden. Die Art der Daten ist in der Privacy Poleyfgefihrt und formuliert die im
vorherigen Abschnitt gezeigten Daten zur Aktivigikennung und Kooperation. Im
Falle einer Ablehnung der Privacy Policy werden tighe vorhandene Daten
anonymisiert und, falls dies nicht méglich odelfdierend ist, verworfen.



e Zweckerklarung und -bindung ("purpose"): Die Verdang der Daten, die in
APOSDLE anfallen, ist an den Zweck, eine optimaleontkxtabhdngige
Zusammenstellung von Lernressourcen und Expertenliefarn, gebunden. Dies
manifestiert sich ebenfalls in der der "Privacyi®gl

» Zustimmung ("consent"): Neben der Datenaufzeichnang Aktivitdtserkennung
(siehe Ausfiihrungen unter "notice") fallen bei #@operation Daten an, deren spatere
Verdffentlichung als Lerninhalt der Nutzer ganz otlweise ablehnen kann. Weiterhin
fallen Daten Uber die Kooperation an, die fir esp#tere Kooperationsinitiierung
verwendet werden und mit deren Speicherung der Bensich ebenfalls einverstanden
erklaren muss. Die Art der Daten muss in der "RsMRolicy” aufgefiihrt sein.

» Sicherheit ("security"): APOSDLE verwendet auf deClientseite eine

Verschlisselung durch Hash-Werte, um die elememthha@zeraktionen zu speichern.
Die resultierenden Dateien liefern immer noch gemdg Informationen zur
Identifikation von Benutzeraktionen durch mascHmdlernverfahren [LO072], sind
aber nicht mehr menschenlesbar. APOSDLE kann stigkoiert werden, daf3 nur Teile
der elementaren Nutzeraktionen gespeichert oderschiisselt werden. Bei
Nichtverschliisselung ist die Umwandlung (Hashingfm nutzerseitigen Korrekturen
moglich. Serverseitig beruht das Konzept auf defmnRenwerk WSS Security [WSS].

» Auskunftspflicht ("disclosure™): Die "Privacy Pojit stellt die verschriftlichte und
ins System eingebundene Manifestation der Auskpifhftat dar.

e Transparenz: Das Nutzerprofiimanagement gewahenjeBenutzer Zugriff auf sein

eigenes Profil und die aggregierten gesammeltererDdz.B. Durchfihrungen von
Arbeitsschritten,  Erreichung  von  Lernzielen). Higrb unterstiitzt das

Nutzerprofiimanagement die Benutzer bei der Inetgiion der vorgefundenen Daten
und erlaubt das selektive Léschen von Daten.

* Zugang (,access"): Mehrere Werkzeuge in APOSDLH snf die nachtragliche
Modifikation gesammelter Daten durch den Benutzbgeatimmt: so bietet eine
Kooperations-Management-Komponente die Méglichkaitf, samtliche Kooperationen
einschlieBlich der dariiber gesammelten Kooperadates und der in der Kooperation
erarbeiteten Lernmaterialien zuzugreifen. Das Npiofilmanagement mit den
Kerndaten wie Name und Kontaktinformation, sowie diitgeschriebenen Daten zur
Aktivitatserkennung sind zuganglich.

» Haftung ("accountability"): Die Haftbarkeits-Erklérg ist Teil der Privacy Policy.

Danksagung: APOSDLE st teilweise gefordert durch das 6. Ratpnegramm (FP6) flr
Forschung und Entwicklung der Europaischen Kommisain Information Society Technologies
(IST) Arbeitsprogramm 2004Das Know-Center wird im Rahmen des OsterreichischeN ED
Programms - Competence Centers for Excellent Techiedo gefordert. Das Programm steht
unter der Schirmherrschaft des Osterreichischen @muhisteriums fir Verkehr, Innovation und
Technologie, des Osterreichischen Bundesministerfiim#/irtschaft und Arbeit und des Landes
Steiermark. Die Abwicklung des Programms erfolgt rciu die  Osterreichische
Forschungsforderungsgesellschaft FFG.
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